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0. Einfuhrung

Stabiler Informations- und Produktionsfluss sind die ,Lebensadern® eines Unternehmens.
Datenverlust, Funktions- und Produktionsausfall fUhren zu groBen, zum Teil
existenzbedrohenden Schaden. Das unternehmerische Ziel ist die Sicherheit und
Zuverlassigkeit im hdchsten MaBe zu erreichen.

RITTAL bietet hierfir Unterstitzung an: mit ganzheitlicher Kompetenz fir -effektive
Praventionen, umfassende Sicherheit und zentrale Organisation, d.h. Teamwork fir IT-
Sicherheit! Ergebnis ist das optimale Zusammenwirken von Schrankiberwachung,
Serveradministration und Klimatisierungskomponenten.

Die Losung fir die Schrankiberwachung heiBt RITTAL CMC-TC. Dieses Konzept umfasst
die komplette physikalische Uberwachung des Schrankes, d.h. Temperatur, Feuchte,
Erschitterung, Rauch, Spannung bis hin zur kompletten Schrankverriegelung und
Zugriffskontrolle. Alle diese Informationen werden Uber SNMP an eine Managementstation
dbertragen und kénnen von dort auch administriert werden.

Komplettiert wird das ganze System durch einen modularen Aufbau. Eine Basisliberwachung
kann mit wenigen Handgriffen realisiert werden. Steigen die Anforderungen an das System,
so kann man es einfach erweitern und auch mit anderen Komponenten aus der RITTAL-
Produktpalette kombinieren.

Far umfassendere Systeme steht der CMC-TC Master zur Verfligung. Dieser fungiert als
zentrale Managementstation und kann bis zu 10 in sich eigenstandige
Uberwachungssysteme Uber eine |IP-Adresse im Netzwerk verwalten. Alarmierungen und
Uberwachungsrelevante Daten der Uberwachungssysteme werden zentral erfasst und
teilweise dokumentiert. Die gesammelten und aufbereiteten Daten lassen sich Uber den
10/100 BaseT-Anschluss oder direkt Uber eine KVM-Konsole (Keyboard-Video-Mouse-
Konsole) abrufen. Hierzu eignet sich die RITTAL SSC-Konsole. Zudem kann der Master an
ein KVM-Switch angeschlossen werden.

Die wesentlichen Eigenschaften des RITTAL CMC-TC Master sind:

e Zentrale Administration von gréBeren Schrankiberwachungssystemen im

Netzwerkverbund bzw. Stand-alone

Ethernet-Netzwerkanbindung 10/100 BaseT

Zentraler WEB-Server zur Konfiguration

Lokale Administration Gber KVM-Konsole (2xPS/2 und VGA-Anschluss)

Maximalausbau:

Messungen von bis zu 160 Temperaturen oder

Administration von bis zu 80 Tlren

e Durchgéangige Kompatibilitdt zum RITTAL Schrankiberwachungssystem CMC-TC und zu
den RITTAL-Schranksystemen

e (Raum-)Uberwachung mittels WEB-Cam
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1. Sicherheitshinweise

o Allgemeine Hinweise
% O Die Montage- und Betriebsanleitung enthalt grundlegende Hinweise zur Installa-

Rittal |:| tion, zur Inbetriebnahme und zum Betreiben des RITTAL CMC-TC Master. Die

Anleitung ist unbedingt dem Monteur und dem administrativen Bedienpersonal zur

% Verflgung zu stellen und von diesen sorgfaltig zu lesen. Die Fa. Rittal kann fir

Schaden, die sich aus der Nichtbeachtung der Sicherheitshinweise der Montage-

und Betriebsanleitung ergeben, keine Haftung fir Personen- und Sachschaden

CMC-TC Ubernehmen. Es sind nicht nur die unter diesem Kapitel aufgefiihrten

alilgemeinen Sicherheitshinweise zu beachten, sondern auch die unter den
anderen Kapiteln angefiihrten speziellen Sicherheitshinweise.

Personalqualifikation und Autorisierung
Bedienung und Anderungen sind nur vom autorisierten Fachpersonal bzw. von
autorisiertem, geschultem Bedienpersonal durchzufiihren.

%)

N
v

Gefahren bei Nichtbeachtung der Sicherheitshinweise

Die Nichtbeachtung der Sicherheitshinweise kann sowohl eine Gefahrdung fiir das
Personal als auch fir den RITTAL CMC-TC Master mit den angeschlossenen
Verbrauchern zur Folge haben. Die Nichtbeachtung der Sicherheitshinweise flhrt
zum Verlust jeglicher Schadenersatzanspriiche.

o =

Arbeiten am CMC-TC

P Zu beachten sind die allgemein gultigen elektrischen Vorschriften des Landes, in
, dem das Geréat errichtet und betrieben wird sowie die bestehenden nationalen
Vorschriften zur UnfallverhGtung und eventuell intern existierende Vorschriften
(Arbeits-, Betriebs- und Sicherheitsvorschriften) des Betreibers. Vor dem Arbeiten
am Gerét ist dieses spannungsfrei zu schalten und gegen das Wiedereinschalten
zu sichern. Originalzubehér und vom Hersteller autorisiertes Zubehdr dienen der
Sicherheit. Die Verwendung anderer Teile kann die Haftung fir die daraus entsteh-
Q enden Folgen aufheben. Reparaturen am Gerat durfen nur von RITTAL bzw.

autorisierten Personen durchgefiihrt werden.

13 Betriebsverwendungssicherheit

min | Die Betriebssicherheit des gelieferten Gerétes ist nur bei bestimmungsgemaBer
Verwendung gewahrleistet. Die in den technischen Daten (siehe Anhang B Tech-
nische Daten) angegebenen Grenzwerte dirfen auf keinen Fall Gberschritten wer-
den. Insbesondere gilt dies fir den zulassigen Umgebungstemperaturbereich und
die zulassige IP-Schutzart. Bei Anwendung mit einer hdheren geforderten IP-
Schutzart ist das Rittal CMC-TC in ein Gehduse bzw. Schrank mit einer héheren
IP-Schutzart einzubauen, die der geforderten Schutzart entspricht. Das Betreiben
des CMC-TC Systems in direktem Kontakt mit Wasser, aggressiven Stoffen oder
entziindlichen Gasen und Dampfen ist untersagt.

IPxx
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=
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2. Service und Serviceanschrift

Zu lhrem Service steht lhnen RITTAL unter anderem zu technischen Fragen rund um das
Produktspektrum selbstverstandlich zur Seite. Sie kdnnen auch gern per Email Uber die
unten genannten Angaben Kontakt zu uns aufnehmen.

RITTAL GmbH & Co. KG
PM IT-Service
Auf dem Stitzelberg

D-35745 Herborn
Germany

http://www.RITTAL.de

Email: INfFO@RITTAL.de Achtung: Bitte immer die Artikelnummer in der
Betreffzeile mitangeben!

Tel.: +49 (0)2772/505-0
Fax: +49 (0)2772/505-2319

Weitere Informationen sowie die aktuelle Bedienungsanleitung des RITTAL CMC-TC Master
stehen Ihnen auf der RITTAL-Homepage zum Download bereit.
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3. CMC-TC Master

3.1 Beschreibung

Der RITTAL CMC-TC Master ist ein Funktionsbaustein der die Verwaltung, Koordinierung,
Dokumentierung und Alarmierung des Uberwachungssystems CMC-TC komfortabler und
weitere Funktionen unterstitzt. Der Aufbau besteht aus einem Embedded-Linux-PC mit
integriertem 10-fach Hub in einem 1 HE 19“-Geh&use. An diesem kbénnen bis zu 10 PUs
(Processing Units) angeschlossen werden. Eine integrierte 10/100 BaseT-Schnittstelle
(Ethernet-Schnittstelle) ermoglicht dem Master eine Verbindung in die Netzwerkumgebung
des Unternehmens zu integrieren. Uber die Konsolenanschlisse (2xPS/2, 1xVGA) kann der
Master netzwerkunabhangig betrieben werden. Somit ist der Zugriff zum Master lokal und
durch das Netzwerk mdglich.

Eine akustische oder optische Alarmierung kann Gber das integrierte Alarmrelais realisiert
werden.

Die CMC-TC Processing Units werden per Cat5-Verkabelung in die CMC-TC Master-
Installation einbezogen. Die Datenkommunikation erfolgt durch den Embedded-Linux-PC in
das Netzwerk. Um eine sichere Verbindung in das Netzwerk zu gewahrleisten, ist eine 128-
Bit SSL-Verschlisselung integriert. Mit einem Standardbrowser (Internet-Explorer, Mozilla
Firefox, usw.) ist der Zugriff auf den integrierten Webbrowser des Masters mdglich. Die
unterstlitzten Protokolle des CMC-TC Master sind TCP/IP, SNMP, TELNET (TeraTerm),
SSH und HTTPS.

Uber die Netzwerkprotokolle erfolgt die Kommunikation (Passwort- und Statusabfrage,
Schaltbefehle, sowie Alarmierungen) zwischen dem CMC-TC-System und den autorisierten
Nutzern im Netzwerk (Netzwerk, Intranet oder Internet).

Siehe Anhang C Funktionsschema

Der Rittal CMC-TC Master ist plattformunabhéangig, sofern dieser {ber einen
Netzwerkanschluss und einem Web-Browser verfligt. Die SNMP-Funktionalitat ist ebenfalls
plattformunabhangig und muss das Netzwerkmanagementprotokoll SNMP V1.0 unterstitzen.
Desweiteren unterstitzt der CMC-TC Master die Standard-MIB |l. Die private MIB ist
Bestandteil des Lieferumfangs, siehe CD-ROM (CMC-TC-Master.MIB).
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3.2 Ausfuhrung

Der Master wird in einem 19“Aluminiumgehause geliefert. Der Master basiert auf einem
Embedded-Linux_PC mit integriertem 10-fach Hub. Fir die zuklinftige Weiterentwicklung des
Masters sind verschiedene Schnittstellen, wie PCMCIA-, serielle-, Infrarot- und Sound-
Schnittstelle vormontiert.

An der Vorderseite werden Gber 13 LEDs die Signalisierung der verschiedenen Zustande wie
Alarmierung, Netzwerkverbindung und angeschlossene Uberwachungssysteme angezeigt.
Im Anhang G1 Anzeige- und Bedienelemente Gehause sind die Funktionen naher
beschrieben.

Auf der Rickseite des Masters befindet sich der Kaltgerateanschluss. Das Netzteil ist im
Master integriert. Das Kaltgerateanschlusskabel ist in verschiedenen Landerausfihrungen
erhéltlich, welches nach den landerspezifischen Bestimmungen zu wahlen ist (siehe Anhang
A1 Lieferumfang/Zubehor — Master).

Far die Gehduseerdung des Masters ist ein Anschlusspunkt vorgesehen.

Alle betriebswichtigen Parameter (z.B. Einsatzgrenze, Temperatur, Feuchte, usw.) sind im
Anhang B Technische Daten — Master naher beschrieben.

RITTAL



3.3 Funktionen

Der Schwerpunkt des Funktionsumfanges des RITTAL CMC-TC Master liegt im Managen
von bis zu 10 Processing Unit’s und deren nachgeschalteten Komponenten, wie Sensoren,
Zutrittskontrollen und Klimatisierung. Diese Funktionen werden Uber die unten genannten
Protokolle administriert bzw. gesteuert:

e Terminalprogramme

e Uber serielle Schnittstelle RS232: z.B. Hyperterminal

e Im Ethernet-Netzwerk: z.B. Gber TELNET TeraTerm), SSH
e SNMP V1.0, kompatibel mit gdngigen Managementsystemen
e HTTPS
e TFTP

Optional:

e Webcam-Unterstitzung (USB-Version) bis zu 2 Stick (siehe Anhang A1
Lieferumfang/Zubehor - CMC-TC Master)

Siehe Anhang C1 Funktionsschema

Siehe Anhang I1 Bedienung CMC-TC Master Uber Browser

Die nahere Beschreibung der Softwarefunktionen erfolgt im Anhang J 1 Softwarefunktio-
nen sowie die Erlauterung der Strukturierung des Tabellenaufbaus nachfolgend.

Position Aufruf der Menii- Beschreibung der Softwarefunktionen Funktion wird per ...
punkte unter ... unterstiitzt
Einstellun
ausfiihrbare Aktion ab Werk 9
¢ Einstellbarer Wertebereich #
._ |Aktion [Softwarefunktion L MUELeE L _
c ‘g S bereich |stellung s
Q [3E E
et = = = =
o |&£ el.18
o (£3 2|2|3
o 122 £|e |a
0 Loain
0.1 Abfraae Benutzername Siehe Tabelleunten  |@ |@ (@
0.2 Abfraae Passwort Siehe Tabelleunten  |@ |@ (@
1 Network confiauration
1 [1.1.1 |Einstellen |IP Adresse 192.168.30.100 (@ |@ |@
2 |1.1.2 |Einstellen [IP Subnetmask 2552552550 (@ @ | ®
3 [1.1.3 |Einstellen |IP Router 0.0.0.0 (ACR

Vollstandige Liste, siehe Anhang J 1 Softwarefunktionen
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4. Montage

Der RITTAL CMC-TC Master wird in eine 19*-Ebene eines 19“-Racks montiert. Zu beachten
ist die Einhaltung der zulassigen Umgebungstemperatur- und Feuchteinsatzbereiche sowie
die anwendungsbezogene IP-Schutzart. Die entsprechenden Angaben sind im Anhang B
Technische Daten aufgefiihrt. Das Einhalten von héher geforderter IP-Schutzart wird durch
den Einbau in ein Gehduse bzw. Schranksystem mit der geforderten IP-Schutzart erreicht.

Des weiteren sind folgende Punkte zu beachten:

e Bei der Verwendung von Zubehor in Verbindung mit dem RITTAL CMC-TC ist die
Montage- und Bedienungsanleitung des Zubehérs und des RITTAL CMC-TC zu
beachten.

e Reparaturen am RITTAL CMC-TC dirfen nur von autorisierten Fachpersonal
durchgefihrt werden.

e Die Anzahl der CMC-TC Master im Netzwerk ist beliebig, vorausgesetzt es sind genug
freie IP-Adressen verfugbar.

e Bei Anderung am oder im Schrank, z.B. Einbau einer neuen CMC-TC
Uberwachungskomponente, ist unbedingt die Bedienungsanleitung des Schrankes zu
beachten.

4.1 Mechanische Komponenten

Hinweis: Wahlweise kann der RITTAL CMC-TC Master in der vorderen oder hinteren 19“-
Ebene befestigt werden.

Siehe Anhang D Montageanweisung

4.2 Elektrische Komponenten

Hinweis: Bei der Installation sind die geltenden nationalen Vorschriften des Landes zu
beachten, in dem RITTAL CMC-TC Master errichtet und betrieben wird!

Des weiteren sind folgende Punkte zu beachten:

Bestehende Sicherheitseinrichtungen dirfen nicht auBer Kraft gesetzt werden.

e Das RITTAL CMC-TC darf nur mit Schutzleiteranschluss betrieben werden. Der
Schutzleiteranschluss erfolgt mit dem Einstecken des Kaltgerateanschlusskabels.
Voraussetzung hierflr ist, dass das Kaltgerateanschlusskabel netzseitig mit dem
Schutzleiter verbunden ist. Eine Verbindung vom Anschlusspunkt der Gehauseerdung ist
mit dem Potenzialausgleich des Schranksystems herzustellen, um das Bestehen bleiben
von geféhrlichen Berlhrungsspannungen im Fehlerfall zu vermeiden.

RITTAL
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e Die elektrische Anschlussspannung und —frequenz muss den Nennwerten der
Gehauserlckseite bzw. im Anhang B1 Technische Daten entsprechen.

e Vor dem Arbeiten an dem RITTAL CMC-TC ist dieses spannungsfrei zu schalten und
gegen Wiedereinschalten zu sichern; auBerdem ist die Spannungsfreiheit festzustellen.

e Die Kabelabfangung und -sicherung erfolgt mittels handelslblicher Kabelbinder am
eingesetzten Gehause bzw. Schrank.

Siehe Anhang E1 Elektrischer Anschluss: CMC-TC Master

5. Inbetriebnahme

Hinweis: Das RITTAL CMC-TC ist ein eigenstédndiges System ohne Netzschalter, das mit
dem Anlegen der Netzspannung selbstandig die Firmware (Betriebssystem) in den
Arbeitsspeicher Iadt.

Folgen Sie bitte den angegebenen Schritten im Anhang F 1 Checkliste Inbetriebnahme.

Siehe Anhang F 1 Checkliste Inbetriebnahme CMC-TC Master
Siehe Anhang E 2 Konfiguration der seriellen Schnittstelle RS 232

6. Bedienung
Die Bedienung des RITTAL CMC-TC kann tber die nachfolgenden Einrichtungen erfolgen:

= Terminalprogramm per serieller Verbindung, z.B. Hyperterminal, diese Bedienung
erfordert eine direkte Verbindung zwischen dem PC-Bedienerarbeitsplatz und dem CMC-
TC Master. Einsatzzweck: Erstinbetriebnahme.

= Terminalprogramm per Netzwerkanbindung, z.B. TELNET (Tera Term), beschrankt
sich auf die notwendigen Netzwerkkonfigurationseinstellungen.

= Standardbrowser, erlaubt Uber eine einfache grafische Oberflache die umfassendere
Administration des RITTAL CMC-TC Master Uber bewédhrte weitverbreitete
Standardsoftware (Browser). Empfohlen fiir den Administrator und User.

= Professionelle Managementsoftware, wie 2z.B. HP OpenView u.a., siehe
Bedienungsanleitung der entsprechenden Managementsoftware.

Siehe Anhang G 1 Anzeige- und Bedienelemente Gehause

Siehe Anhang H 1 Anzeige und Bedienung per Terminalprogramm
Siehe Anhang | 1 Bedienung CMC-TC Master tiber Browser

Siehe Anhang J 1 Softwarefunktionen
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7. Fehlermeldungen
Hinweis: Anhand der Fehlermeldungen lasst sich aus der Ubersicht Fehlermeldungen, siehe
Anhang K 1 Fehlermeldungen, sowohl die vorliegende Stérung als auch die Ursache und
die zutreffende MaBnahme ablesen.

Siehe Anhang K 1 Fehlermeldungen

8. Wartung

Das RITTAL CMC-TC stellt ein wartungsfreies System dar, das zum Zwecke der Installation
und des Betriebes nicht gedffnet werden darf. Beim Offnen des Gehduses bzw. der
Zubehdrkomponenten erlischt jeglicher Gewahrleistungs- und Haftungsanspruch.

9. Reinigung

Der CMC-TC Master kann im Falle der Verschmutzung mittels eines leicht feuchten Tuches

abgewischt werden. Das Reinigen mit aggressiven Stoffen oder Sé&uren flhrt zur
Beschadigung oder Zerstérung des Gerates und ist auf jeden Fall zu unterlassen.

10. Entsorgung

Da der CMC-TC Master hauptsachlich aus den Bestandteilen Gehause und Leiterplatte
besteht, ist das Gerat zur Entsorgung der Elektronikverwertung zuzufthren.

RITTAL
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A 1 Lieferumfang/Zubehor — CMC-TC Master DK 7320.000
Lieferumfang
Pos. 1: ein CMC-TC Master mit Netzwerkschnittstelle RJ 45-Buchse (10/100 BaseT)
Pos. 2: Kéafigmuttern und Schrauben M6x14, (je 4x)
Pos. 3: CD ROM Dateinamen
= MIB Il Management Information Base |l CMC-TC-Master.MIB
» Bedienungsanleitung Deutsch: A29669 xx_IT74_G.pdf
Englisch: A29669 xx_IT74_E.pdf
Pos. 4: eine Checkliste Inbetriebnahme Deutsch/Englisch A29668 xx IT 74
Pos. 5: eine Verpackung
Zubehor
Zubehor Bezeichnung VE erforderlich | Best.-Nr. DK
Anschluss- Anschlusskabel Kaltgeratestecker 1St |Ja, 1x 7200.210
kabel Landerausfihrung D
Anschlusskabel Kaltgeratestecker 1 St. 7200.211
Landerausfihrung GB
Anschlusskabel Kaltgeratestecker 1 St. 7200.210
Landerausfihrung F/B
Anschlusskabel Kaltgeratestecker 1 St. 7200.213
Landerausfihrung CH
Anschlusskabel Kaltgeratestecker 1 St. 7200.214

Landerausfihrung USA/CDN
UL.approved FT1/VW1

Kaltgerateverlangerungskabel 1 St. 7200.215
Programmierkabel | Programmierkabel D-Sub 9 auf RJ 11 1St. |Ja, max. 1 St 7200.221
Anschluss- Verbindungskabel Master / 4 St. | Optional, max. 1 7320.470
kabel Netzwerk | Processing Unit Catb Kabel 0,5m Kabel je angeschlos-
Verbindungskabel Master / 4 St. | sener Processing Unit 7320.472
Processing Unit Cat5 Kabel 2 m (DK 7320.100)
Verbindungskabel Master / 1 St. | Voraussetzung: 7320.481
Processing Unit Cat5 Kabel 10 m Kabelldnge bis 10 m
ist ausreichend.
WebCam WebCam (USB-Version) 1 St. | Optional, max 2 St. auf Anfrage
Processing Processing Unit 1 St.  [Ja, min. 1 Einheit, 7320.100
Unit max. 10 Einheiten

Hinweis: Der RITTAL CMC-TC Master kann Uber Terminalprogramme, wie z.B. Hyper-
terminal und TELNET per SW Tera Term (siehe Anhang G 2 Anzeige- und Bedienung per
Terminalprogramm), sowie TFTP (Bestandteil handelsiblicher Betriebssysteme) oder einen
handelstblichen Browser betrieben werden. Weitere Software wird nicht benétigt.

RITTAL
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B 1 Technische Daten — CMC-TC Master DK 7320.000

Technische Daten

Gehéuse Aluminium

Hbéhe 1 HE, ca. 4,45 cm

Breite 482,6 mm (19“), 447 mm

Tiefe ca. 200 mm

Gewicht ca. 0,35 kg ohne Verpackung

Potenzialausgleich Uber Gehauseerdungsanschluss an der Rickseite

Erdung Uber Kaltgerateanschlussbuchse (IEC 320) an der Riickseite
IP-Schutzart IP 40 nach EN 60529

Tasten 1x Resettaste mit Berlihrungsschutz

Frontbuchsen 1x Mikrofoneingang (3,5 mm Klinkenbuchse)

1x Lautsprecherausgang (3,5 mm Klinkenbuchse)
1x RJ 11-Buchse (serielle Schnittstelle RS 232)

LED-Anzeige 3x, (Alarm, 10/100 Mbit/s, Link)

10x, (je anschlieBbarer Processing Unit)
Infrarot-Schnittstelle 1x IrDA 1.0 (SIR)
Akustische Anzeige 1x, Piezo-Signalgeber

Temperatureinsatzbereich + 5 °C bis 35 °C/+ 41 °F bis 95 °F
Feuchtigkeitseinsatzbereich |5 % bis 95 % relative Feuchtigkeit, nicht kondensierend

Lagertemperaturbereich -20 °C bis 60 °C/ - 4 °F bis 140 °F

Spannungsanschluss:

Spannungsversorgung 1x, AC 100 V - 230 V, +/-10% 50/60 Hz

Netzwerkanschluss 1x, RJ 45-Buchse (Ethernet nach IEEE 802.3, 10BaseT/100BaseT), geschirmt
Processing Unit-Ports: 10x, RJ 45-Buchsen, geschirmt 10BaseT

Processing Unit- Shielded Twisted Pair Patchkabel, Kategorie 5,

anschlusskabel sieche Anhang A 1 Lieferumfang/Zubehér Processing Unit

Maximale Leitungslénge ...
..Master zur Processing Unit | 90 m (UL 3 m)

Ausgang Alarmrelais 1x RJ 12-Buchse, geschirmt

Relaisausflihrung Potenzialfreier Wechslerkontakt

Max. Stromaufnahme 1 A bei externer Spannungsbeschaltung

Max. Spannung 30 V bei externer Spannungsbeschaltung
USB-Schnittstellen 2x USB-Buchsen, geschirmt - USB 1.1 -
Konsolenanschluss:

Tastaturschnittstelle 1x PS/2

Mausschnittstelle 1x PS/2

Monitorschnittstelle 1x D-Sub 15-Buchse (HD15) VGA

Serielle Schnittstellen: 1x D-Sub 9 - RS 232 — ( zweiter Port ist intern belegt )
PCMCIA-Ports: 2x Typ I/l oder 1x Typ I

Protokolle TCP/IP, SNMP V1.0 (einschlieBlich MIB Il), TELNET (liber Tera Term), SSH,

TFTP, HTTP mit SSL,

RITTAL
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DK 7320.000
D-

PS/2, Mouse: PS/2 und Monitor:

Monitor-Maus-Umschalter zwischen geschaltet wer-

Monitor betreiben. Optional kann auch ein Tastatur-
den.

Uber den Konsolenanschluss lasst sich am RITTAL
CMC-TC Master direkt eine Tastatur, Maus und ein

(Tastatur:
Sub15)

C 2 Funktionsschema — lokale Anwendung tiber Konsole
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DK 7320.000

C 3 Funktionsschema — Anw. Uiber Netzwerk und Konsole

System (NMS)

TFTP, Telnet Gber
Tera Term, SSH,
TFTP, HTTP

Zentrales Netzwerk Management
TCP /1P, SNMP,

[y

L]

Uber den Konsolenanschluss lasst sich am RITTAL

CMC-TC Master direkt eine Tastatur, Maus und ein
(Tastatur: PS/2, Mouse: PS/2 und Monitor: D-Sub15)

Monitor betreiben. Optional kann auch ein Tastatur-
Monitor-Maus-Umschalter (SSC-Reihe) zwischen-

geschaltet werden.
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D 1 Montageanweisung - Master DK 7320.000
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E 1 Elektrischer Anschluss: CMC-TC Master DK 7320.000

Achtung: Vor Durchflhrung des elektrischen Anschlusses des RITTAL CMC-TC Masters
sind die Hinweise im Kapitel 4.2 Elektrische Komponenten unbedingt zu beachten.

1. Anschluss Netzwerkverbindung

10BaseT/100BaseT |

PS/Tastatur-Anscthss\

\

Die Netzwerkverbindung erfolgt per Netzwerkkabel mit
RJ45-Stecker in die vorhandene, kundenseitige
Ethernet-Netzwerk-Struktur (siehe Bild links).

Nach Anlegen der Netzspannung leuchtet die Link-LED
an der Frontseite bei einer 10 Mbit-Verbindung griin und
bei 100 Mbit-Verbindung orange. Erfolgt der
Datenaustausch beginnt die Link-LED zu blinken.

Es kdnnen bis zu 10 Processing Units an einen Master
angeschlossen werden. Die Verbindung vom Master zu
den einzelnen Processing Units erfolgt Gber Cat5-
Netzwerkkabel. Je Processing Unit wir ein Cat5-
Netzwerkkabel benétigt. Im RITTAL CMC-TC Master ist
ein 10-fach 10BaseT-Hub zum AnschlieBen der
Processing Units integriert (siehe Bild links). Wenn der
Master mit Netzspannung versorgt wird, leuchten die
Status-LEDs des 10-fach Hub an der Frontseite des
Masters.

Die vorinstallierten PS/2 und VGA-Schnittstellen sind flir
eine Monitor, Maus und Tastatur-Konsole, die lokal
betrieben werden kann.

Hinweis:

Maus und Tastatur miissen vor dem Booten des
Masters angeschlossen werden, da die
Komponenten im laufenden Betrieb nicht erkannt
werden. Durch das Einstecken der Komponenten an
die PS/2-Schnittstellen im laufenden Betrieb konnen
die Schnittstellen Schaden nehmen.

RITTAL
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E 1 Elektrischer Anschluss: CMC-TC Master DK 7320.000

4. Anschluss Alarmrelais (potenzialfreier Wechslerkontakt)

Hinweis: Uber die Definition von Alarmaktionen kann das
Mastergerat so eingestellt werden, dass bei beliebigen vom
Anwender eingestellten Sensorzustinden das Alarmrelais
angesteuert wird. Das Alarmrelais bleibt solange
angesteuert wie ein solcher Zustand anliegt.

Mit der Ansteuerung des Alarmrelais wird auch die Alarm-
‘8 LED auf der Frontseite des Master-Gerats auf Rot
geschaltet.

Das Alarmrelais wird Uber die RJ 12-Buchsen mittels RJ 12-
Stecker angeschlossen. Die technische Spezifikation des
Alarmrelais finden Sie im Anhang B1 Technische Daten,
die Sie aus technischen und sicherheitsrelevanten Griinden
nicht Gberschreiten dirfen. Die Zuordnung des Alarmrelais
erfolgt Uber die Softwareparametrierung, sieche Anhang | 1
Bedienung CMC-TC liber Browser. Nachfolgend wird die
interne Beschaltung des Alarmrelais dargestellt.

Spannungsbeschaliung \ power circuif

extern \ external . . . .
max. DC 30 V tMC - TC Hinweis: Das Alarmrelais geht in den

max. 1 A Mester Ruhezustand iber, sobald der Master
an Netzspannung  anliegt. Bei
A Netzspannungsausfall fallt das

Im L a F m Alarmrelais einmalig ab, wodurch eine

Alarmierung erfolgt. Uber diese

24 0C Funktion kann eine drahtgebundene

. J L |~ Meldung, z. B. zu einer Zentrale,
o1 —L  — ..
07"7? s%;—:f realisiert werden.

D A

Die Gehauseerdung ist mit dem Potentialausgleich des
Schranksystems zu verbinden. Hierfir ist auf der Rick-
. seite des Gehauses ein Erdungsbolzen vorgesehen. Die
Erdungsleitung ist nicht Bestandteil des Lieferumfanges.
Die Spannungsversorgung des Masters erfolgt Uiber ein
landerspezifisches Kaltgerateanschlusskabel, wie im
Anhang A1 Lieferumfang/Zubehér genannt. Das
integrierte Netzteil ist ausschlieBlich fir die Spannungs-
versorgung des CMC-TC Master zu verwenden!

Bei Zufiihren der Netzspannung startet der Master
automatisch den Bootvorgang.

6. WebCam-Anschluss mittels USB-Kabel

Die Anschlussleitung der RITTAL WebCam wird direkt in einen freien USB-Port des RITTAL CMC-TC Masters
eingesteckt. Es werden maximal 2 Rittal WebCams unterstutzt.
Maximale zuléssige Leitungslange 5 m.

RITTAL



Die serielle Datentibertragung zum RITTAL CMC-TC
Master erfolgt Gber die RS 232-Schnittstelle, die als RJ
11-Front-Buchse ausgefihrt ist. Das Programmierkabel
(sieche Anhang A1 Lieferumfang/Zubehér) verbindet die
Frontbuchse RJ 11 und einen freien, verfligbaren Com-
Port des Notebooks oder PCs.

gung 2

Datei Bearbeiten  Ansicht  Annf Ubes

Dl 53] Di'f_cpi

Beschreibung der Yerbindung

% Meus Verbindung

Geben Sie den Mamen fir die neue Yerbindung ein. und weisen

Sie ihr ein Symbol zu;

Mame:

Swyrnbal:

T (5

eSS e
Wil ~ Autom Erkenn.  |Autom Erkenn. (55| .

ioj=]| Start des Terminalprogramms:

Eigenschaften von COM1

AnzchiuBeinztelungen i

|

Bits pro Sekunde; iSBDD 'i |
|

Datenbits: 18 'i

|

Paritat: iKeine '; |

Stophits: 11 vi

Pratokall:

Standard wiederherstellen |
|
0k l Abbrechen ! i'..-[:asr:-‘e'r;me?‘-“

#g RittalCMC - HyperT erminal
Dalei Beabeiten pnsicht Apuf Uberragung 2

CMC Master Main Menu

# 1 MNetwork configuration <
2  detup of connected device:

ESC=End

Network <onfiguration

“erbunden 00:00:37 H] [
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E 2 Konfiguration Uber serielle Schnittstelle RS 232 'DK7320.000

&

Exemplarisch wird die Vorgehensweise am
Terminalprogramm Hyperterminal, welches
Bestandteil der Microsoft Windows 2000
Betriebssystemen ist, dargestellt.

Start Uber Windows Start-Button ...
<Programme><Zubehdr><Kommunikation>
<Hyperterminal><HyperTerminal>

weiteres Fenster 6ffnet sich:

1. Namen eingeben
2. Symbol fur die Verbindung zuweisen
3. Verbindung tGber Com-Port wahlen

Automatisch werden einmalig die
Eigenschaften des gewéahlten Com-Ports
abgefragt.

Folgende Parameter einstellen:

Ubertragungsrate: 9600 Bits pro s

Datenbits: 8
Paritat: Keine
Stoppbits: 1
Protokoll: Kein

Achtung: Fur die RS 232 Schnittstelle ist
der Norm-Pegelbereich einzuhalten.

Startbildschirm unter Hyperterminal
nach Eingabe des CMC-TC PU Logins:

1. Enter username: cmc
2. Enter password: cmc

Andern der Werkseinstellungen unter
1. A Change User Passwords

Falls die nebenstehende Darstellung nicht
erscheint, so betatigen Sie einmal die Enter-
Taste. Daraufhin wird das Fenster sichtbar.

RITTAL
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E 3 Vorbereitung der CMC-TC Processing Units fur den Betrieb
mit dem Master DK 7320.000

Vor der ersten Inbetriebnahme sind einige Einstellungen in den anzuschlieBenden Proces-
sing Units vorzunehmen, wie folgt beschrieben. Diese Einstellungen sollten per
Hyperterminal und seriellem Kabel 7200.221 vorgenommen werden. Bitte beachten Sie, dass
einige Einstellungen erst nach dem erneutem Booten der Processing Units Gbernommen
werden. Uber den MenUpunkt 1. F Activate Actual Values erreichen Sie bei der PU | einen
Neustart, bei der PU Il Gber den Mendpunkt 1. E.

1. Einstellen der IP-Adresse der Processing Units

Das Master-Gerat kann die angeschlossenen Processing Units nur dann verwalten, wenn
diese eine IP-Adresse aus dem Bereich von 192.168.40.1 bis 192.168.40.10 besitzen. Die
doppelte Vergabe von IP-Adressen ist nicht zuldssig und kann zum Absturz des Systems
fhren. Der Eintrag erfolgt Uber die Software Hyperterminal im MenUpunkt 1.1.1 IP
Configuration, siehe auch die Montage- und Bedienungsanleitung der Processing Unit.

2. Vergabe der Subnet Mask, 255.255.255.0

Einheitlich ist bei jeder Processing Unit die Subnetmask mit der IP-Adresse 255.255.255.0
einzutragen. Der Eintrag erfolgt Uber die Software Hyperterminal im MenUpunkt 1.1.2 IP
Subnetmask, siehe auch die Montage- und Bedienungsanleitung der Processing Unit.

3. Die DHCP-Funktion deaktivieren

Die DHCP-Funktion ist bei den Processing Units | zu deaktivieren. Der Eintrag erfolgt Uber
die Software Hyperterminal im Menipunkt 1.1.4 Enable/Disable DHCP, siehe auch die
Montage- und Bedienungsanleitung der Processing Unit.
Hinweis: Bei der Processing Unit Il entfallt dieser Punkt.

4. Empfanger der Alarmmeldungen (Traps) eintragen

Nach dem physikalischen Anschluss der Processing Unit mit dem Master wird die Trap-
Receiver Adresse in den Processing Units automatisch eingetragen. Diese Adresse darf
nachtraglich nicht verandert werden. Der Eintrag erfolgt im Mendpunkt 1.2 (Hyperterminal).

5. Einstellung der Zugriffsrechte ausschlieBlich iber SNMP

Entweder ist die ausschlieBliche Zugriffsberechtigung tGber SNMP zu deaktivieren oder
festzulegen. Deaktivieren erfolgt Uber die Einstellungen (Standardeinstellungen) "0.0.0.0".
Die ausschlieBliche Vergabe der SNMP-Zugriffsberechtigung Gber die Einstellung der IP-
Adresse '192.168.40.100'. Die Einstellungen erfolgen in den Processing Units Uber die
Software Hyperterminal im MenUpunkt 1.3 SNMP IP Access.

RITTAL
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E 3 Vorbereitung der CMC-TC Processing Units DK 7320.000
fur den Betrieb mit dem Master

Falls andere IP-Adressen eingetragen sind, wird der CMC-TC Master die angeschlossene
Processing Unit bzw. angeschlossenen Processing Units mit den falschen Eintragen weder
finden noch verwalten kénnen.

6. Lese- und Schreibberechtigung

Die Read/Write Community-Eintrdge der Processing Unit missen einheitlich auf den Stand-
ardeinstellungen ,public“ stehen. Im anderen Falle erfolgt kein Datenaustausch zwischen
dem CMC-TC Master und der Processing Units. Die Eintrdge kdnnen Uber die Software
Hyperterminal im MenuUpunkt 1.6 Read Community & 1.7 Write Community geédndert werden.

7. Telnet-Zugriff

Falls Uber Telnet-Zugriff vom CMC-TC Master auf die angeschlossenen Processing Units
verzweigt werden soll, so muss bei jeder Processing Unit die Telnet-Funktion freigeschaltet
sein. Der entsprechende Eintrag erfolgt bei der Processing Unit | Uber die Software
Hyperterminal im MenUpunkt 1.E Enable/Close Telnet und bei der Processing Unit Il im
Mentpunkt 1.D Enable/Disable Telnet. Die Grundeinstellung ist "Enabled".

8. FTP Zugriff vom CMC-TC Master auf die Processing Unit

Voraussetzung fur den FTP-Zugriff ist die Aktivierung des FTP-Zugriffes in der Processing
Unit | sowie die Verwendung des Benutzernamens ‘emc¢’ und Passwortes ‘emc’. Bei der
Processing Unit Il ist der Benutzername "admin” und das Passwort “admin’. Die Aktivierung
erfolgt Gber Hyperterminal in der Processing Unit im MenUpunkt 1. 4 Enable FTP.

Weitere Informationen entnehmen Sie der Montage- und Bedienungsanleitung der Rittal
CMC-TC Processing Unit (DK 7320.100).

RITTAL
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F 1 Checkliste Inbetriebnahme CMC-TC Master DK 7320.000
&

Betriebsanleitung einschlieBlich der Sicherheitshinweise (siehe 1.

Achtung: Vor Installation und Inbetriebnahme ist die Montage- und
Rittal |:| %79 Sicherheitshinweise) zu lesen und zu beachten.

Die Bedienungsanleitung befindet sich in zweisprachiger Ausfiihrung
(deutsch/englisch) als PDF-Datei sowie einem aktuellen Adobe
Acrobat Reader auf der beigelegten CD-ROM.

Deutsch A29669 xx_IT74_G.pdf

cme-TC Englisch: A29669_xx_IT74_E.pdf

Montage: Vor Beginn der Montage hat sich der Monteur Uber die
Vollstéandigkeit des Lieferumfangs (siehe Anhang A Lieferumfang/
Zubehor) einschlieBlich des erforderlichen Zubehérs zu Uiberzeugen.
N Zudem hat sich der Monteur zu vergewissern, dass die zuldssigen
2 T ./ Einsatzbedingungen, insbesondere des zuldssigen Umgebungstem-
peraturbereiches und der erforderlichen IP-Schutzart, eingehalten

werden, siehe Angaben Anhang B Technische Daten.

Weiter siehe Anhang D Montageanweisung

Elektrischer Anschluss:

Achtung: Die Hinweise unter 4.2 Elektrische Komponenten sowie im
Anhang E 1 Elektrischer Anschluss - CMC-TC Master sind unbe-
dingt zu beachten.

1. Ethernet-Netzwerkanschluss per RJ 45-Stecker einstecken.

2. Die Verbindung zwischen dem Master und der PU herstellen.

3. Konsolen (Monitor, Tastatur und Maus) anschlieBen, optional.

4. AnschlieBen der Alarmrelais.

5. Kaltgerateanschlusskabel einstecken / Erdung der Rlckplatte.

Konfiguration der CMC-TC Master bei Erstinbetriebnahme:
Sl ol sl (siehe Anhang E Konfiguration der seriellen Schnittstelle
e " RS 232) Terminalprogramm starten, z.B. Hyperterminal -
) T et ) o AT % Bestandteil von MS Windows
1. Abfrage Username: ecmc (=Werkseinstellung)
u Password: emc (=Werkseinstellung)
4 e 2. Meniipunkt wahlen: 1 Network configuration
1 IP configuration
Com Port 3. Eintragen/Andern der IP-Adressen
D 1. IP-Adresse: 192.168.30.100 (=Werkseinstellung)
== s [ 2. IP-Subnetmask:  255.255.255.0 (=Werkseinstellung)
= Com 3 IP-Router XXX XXX.XXX. XXX
Bestatigen: ENTER, Speichern: ,Activate values”

L .= Aufruf Browser:

1. Browser wie gewohnt aufrufen

2. An der Http-Eingabeaufforderung die unter Punkt 4 eingetragene
ﬂ IP-Adresse des RITTAL CMC-TC Masters eingeben:

RITTAL z.B.: http://192.168.30.100

Die Sicherheitshinweise miissen bestétigt werden.

Das Logln Fenster &ffnet sich, Benutzernamen und Passwort
eingeben. Werkseinstellung: rittal und rittal.
Werkseinstellung-Supervisor : admin und admin.

P 3. Das nebenstehende Browserfenster des Masters 6ffnet sich.

RITTAL
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DK 7320.000

1 RITTAL
[j ‘ CMC-TC

Master C)

0

Pos. Bezeichnung Funktion Beschreibung
1 Resettaste Taster Auslésen des Bootvorganges
2 Mikrofonanschluss Schnittstelle | wird zukiinftig unterstitzt
3 Lautsprecheranschluss Schnittstelle | wird zukiinftig unterstitzt
4 LED Alarm Anzeige ...Betriebsspannung
leuchtet: liegt an
aus: keine Spannung
... wahrend des Bootvorganges:
gelb: Bootvorgang lauft
rot - kurz: Bootmanager startet
... hach dem Bootvorgang:
gelb: Master ist betriebsbereit
rot: Alarm, Alarmrelais ist geschlossen
LED Netzwerktyp Anzeige 10BaseT/100BaseT Netzwerkverbindung
aus: 10 Mbit
orange: 100 Mbit
LED Link Anzeige Netzwerkverbindung
grin: Verbindung okay
griin - blinkend: Datentransfer
aus: keine Verbindung
5 LED Processing Unit 1 - 10 Anzeige Verbindung mit der Processing Unit x
griin: Verbindung okay
griin - blinkend: Datentransfer
aus: keine Verbindung oder freier Port!
6 IrDA Schnittstelle | Infrarot-Schnittstelle wird zuklinftig unterstitzt
7 Com-Buchse (RJ 11) Schnittstelle | RS 232, serielle Schnittstelle zur Konfiguration
8 Piepser (eingebaut) Signalisie- akustischer Alarmgeber
rung/ Alar-
mierung
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H1 Anzeige und Bedienung per Terminalprogramm 'DK7320.000

Hinweis: Uber die nachgenannten Terminalprogramme lassen sich die Netzwerkeinstellun-
gen konfigurieren und einfache kleine Einstellungen vornehmen. Das Freeware
Terminalprogramm ,TERA TERM" ist aus Zugriff- und Stabilitdtsgrinden zu verwenden. Sie
finden es z. B. unter http://hp.vector.co.jp/authors/VA002416/ttermp23.zip. Nachfolgend sind
die grundséatzlichen Softwareeinstellungen und Tastaturfiihrung erklart:

... Uber Ethernet-Netzwerkanschluss

TERA TERM

... Uber serielles Kabel

Hyperterminal

*& RittalCMC - HyperT erminal

Datei Bearbeiten Ansicht Anorf Obertragung 2

CMC Master Main Menu

> 1 HNetwork configuration <
Z fetup of connected devices

ESC=End

Network configuration

Werbunden 03:29:51 ANSI 9800 8-H-1

Voraussetzung: sieche Anhang E 2 Konfiguration
der seriellen Schnittstelle RS 232

1. Terminalprogramm, wie z.B.
Hyperterminal (Bestandteil der MS Windows-

Betriebssysteme), starten.
<Start> <Programme> <Zubeho6r> <Kommuni-
kation> <Hyperterminal> <vergebenen Namen
o6ffnen, z.B. RITTAL CMC>

Abfrage des Master-Login's:

1. username: cmc
2. password: cmc

(=Werkseinstellung)
(=Werkseinstellung)

W Tera Term - 130.0.2. 215 VT

File  Edit Setup Contral Window Help

CHC Haster Hain Henu ﬂ

> 1 Hetuork conf igurat ion <]
2 Setup of connected devices

ESC=End

Hetuork conf iqurat ion

=

Voraussetzung: Netzwerkanschluss, siehe Anhang
E 1 Elektrischer Anschluss: Master - Punkt 1.

1. Terminalprogramm TERA TERM starten.

2. IP-Adresse starten
z.B. 192.168.30.100 oder
z.B. 130.0.2.246

Abfrage des Master-Login's:

(=Werkseinstellung)
(=Werkseinstellung)

1. username: cmc
2. password: cmc

Hinweis: Die Bedienung der beiden o. g. Terminalprogramme ist
trotz verschiedener DatenlUbertragungswege (per serielles Kabel
und per Netzwerkverkabelung) fast identisch. Aus diesem Grund
wird der Zugriff auf die CMC-TC PU Uber TERA TERM erlautert.

Die Bedienung der Terminalprogramme erfolgt iber die folgenden Tasten:

Die Verzweigung in den MenUpunkten erfolgt Uber die numerischen und alphanume-
rischen Tasten, siehe z.B. die oberen beiden Screenshots.

Uber die Leertaste kann zwischen vorgegebenen Einstellungen gesprungen werden.

Taste ENTER: Eingaben, Anderungen bestatigen und Ubernehmen. Ausnahme bilden der
Mentpunkt 1.x Network configuration. Die Eingaben werden zum Teil erst nach Aufruf
Mentpunkt 1. D Activate actuale values Gbernommen.

Taste ESCAPE: Auf die Ubergeordnete Meniliebene zurtickgehen.

Die Tasten Leertaste bzw. ENTER: aktualisieren die Bildschirmansicht.
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H 1 Anzeige und Bedienung per Terminalprogramm  'DK7320.000

Die einstellbaren Softwarefunktionen werden im Anhang J 1 Softwarefunktionen aufgelistet
und kurz beschrieben. Weitere Informationen werden beim Aufruf der entsprechenden
MenUpunkte angezeigt.

Ausgewahlte Softwarefunktionen aus der Liste werden an dieser Stelle naher erlautert:

Pos.: 5/ Menlpunkt 1.2 IP-Adresse des Empfanger der Trap-Meldungen
Bei der Verwendung von Managementsoftware, die auf dem Protokoll SNMP
beruht, wird an dieser Stelle die IP-Adresse des Empfangers der Benachrichtig-
ung angegeben. Bis zu 4 Empfanger kdnnen eingetragen werden. Im gleichen
MenUpunkt ist dann die eingetragene IP-Empfangeradresse noch zu aktivieren.

Pos.:16 / MenUpunkt 1.5 Read Community
Zugangscode Leseberechtigung fur SNMP-fahige Managementsoftware

Pos.: 17 / Menipunkt 1.6 Write Community
Zugangscode Schreibberechtigung fir SNMP-fahige Managementsoftware
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1. Standardbrowser starten, wie gewohnt.
2. |IP-Adresse des RITTAL CMC-TC Master unter dem Feld Adresse eingeben, z.B. http://192.168.30.100 (Werks-

einstellung)
3. Die folgende Seite informiert Sie darliber, dass die Login-Seite und folgende Seiten‘_‘_,..---""
per SSL verschliisselt Gibertragen werden.

Py
weett
..

= Erklarung Infofenster

3 RITTAL CMC-TC Master - Microsoft Internet Explorer

I Datei  Bearbeiten  Ansicht  Favarten  Exhas 7 ““l‘-‘ ‘ —
. et
= . et Q = 9B e 5 5 . 2
I Zuriick AT Ahbbrecher Ak‘tudmér‘er'w Startseite Suchen Favoriten Werlauf E-Mail GrijBe Drucken  Bearbeiten Messenger
i x| @wechseinzu

| achesss [@] hitp:r1130.0.2.246
| Links @] Kostenlose Hotmal 4] Links anpassen @] 'windows @] windows Media &1 HTTP-Protakoll

<2 Neues in Internet E xplorer [_[O] x]
Datsi Bearbsiten Lesezeichen Dptionen 2
WWelcome to the RITTAL CMC-TC Master device. You will automatically be Hi\f5|hemgn| ZFuriick | Optionen |
rediracted to the encrypted Login page in a faw seconds - — —
Besuchen einer sicheren Site
Ag the certificate of the device is not signed by a well known Cerificate Sie versuchen, eing sichere Werbindung zu dieser Website
Autharity you will get a warning when first accessing the CMC-TC Master. herzustellen. Diese Website bistet eine sichere Kommunikation
In this case you can decide ifyou wantto frust this certificate in the future. und verfiigt iiber ein giiltiges Zertifikat. Sichere Kammunikation
Sicherheitshis = Refer to the manual of the CMC-TC Master device for a detailed bedeutet, dass die won Ihnen gegebenen Informationen, wie zum
S explanation Beispiel Ibn Name oder [hre Kreditk atennummer, so verschliisselt
Sie sind im Begiif, sich Seen Uber eine sichere werden, dass sie von ta_nderen Persongl? mc_hl g_e\esen ader
Werbindung anzeigen zu lassen, Mote that you need Internet Explorer 5.0 or higher or Netscape Navigator abgefangen werden kiinnen. Das Zerifikat ist eins
Keine der Informationen, die Sie mit dizser Site 6.2 ot higher with activated Java Script to use the web interface Bescheinigung, die die Sicherheit dieser Website garantiert. Ein
austauschen, kann van anderen Personen im Web Optirized far 1024x763 pikel Zetifikat enthalt Informationen dariber, dass die spezifische
gesehen werden. Website authentisch ist. Damit wird sicheraestellt. dass keine
T — e andere Site die Idenitét der ariginalen Site annehmen kann
— —— I || e Sie eine sichers Websits besuchen, zeiat Intemet Explorer
akK Details ] 5010 Logi auf der Statusleiste dieses Dialogfeld und ein Schiosssymbal in
/ ZoloLodinpane verschlossener Stelung an. Wenn Sie gine sichere Website
H H werlassen, zeigh Intemet Esplorer gin Dialogfeld an, um Sis zu
Hinweis, ... benschickigen
= dass Sie automatisch zum Login Weenn immer, sobald Sie ine sichere Wiebsite besushen, dieses
. . . Dialagfeld angezeigt werden soll, stellen Sie sicher, dass das
We |te rg e Ie|tet We rde n. Das Log N Kontrolk&stchen Diese Warnung nicht mehr anzeigen
deaktiviert ist
und die folgenden Seiten werden
verschllsselt Uber das Netzwerk
Ubertragen.
= dass die weitere Verbindung tber
eine Zertifizierung (Zertifikat)
lduft. In diesem Falle ist kein
amtlich bestatigtes Zertifikat
erforderlich.
= dass die HTML-Seiten fir die
oben genannten
Systemressourcen optimiert
wurden.
-]

] Fertig [ [ ntemet

Voraussetzungen an den Browser
Unterstitzt werden muss:

- SSL Version3 mit 128Bit Verschlisselungsstérke
- HTML Version 4.01

- CSS

- Javascript

Wenn es Probleme mit dem Aktualisieren der Seite gibt, wenn z.B. die Webcam nicht mehr aktualisiert
wird, muss der Cache des Browser deaktiviert werden.
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= Erklarung Infofenster - Zertifizierungsinformationen

T RITTAL CMC-TC Master - Microsoft Intemet Explorer L[B]X
Datei Beabeiten  Ansicht  Favorten  Estias 2 |-
5 =5
« . - 9 Q @ 3 | B 4
Zuilick Vomils | Abbrechen Akludlsieren Statsete | Suchen  Favoiten Vet £Mal  Diucken
Aciesoe [ &7 htpe/r1300 2 298¢ =] @weshsehau || Links >

Welcorme to the RITTAL CMC-TC Master device. You will automatically be
redirected to the encrypted Login page in a few seconds.

As the certificate ofthe device is not sighed by a v El Ul Gl [ 2] <]

Authority you will 0et a warning when first accessi
In this case you can decide ifyou want to frust this | Allgemein | Detsils | Zetizierungspfad |

Referto the manual ofthe CMC-TC Mastar device
Zertifik atsinformationen

explanation.

Mote that you need Internet Explorer 5.0 or higher
6.2 ar higher with activated Java Scriptto use the

Dieses CA i
Optimized for 1024x763 pisel Installieren Sie dieses Zerlifikat in den Speicher
. — iirdiger S i um die
Sicherheitshinweis x| wait Vertrauensstellung zu aktivieren.

@1, Infomationen, die Sie mit disser Site austauschen, kannen von
T anderen Personen weder angesehen noch verandert werden. Das

Goto Lodin page
Sicherheitszertifikat der Site ist jedoch fehlerhaft S e ate s

/8y Das Sicherheitszertifikat wiurde won einer Firma ausgestellt,

die Sie nicht als vertrauenswiirdig eingestuft haben. Ausgpetellt fiir:  CMC-TC Master
Unterstichen Sie das Zeniikat um festzustelien. ob Sie der
ausstellenden Insttution vertrauen michien

Ausgestellt von: Rittal C4
@ Das Datum des Sicherheitszentifikates ist giilig
Giiltig ab 06.11.02 bis 03.11.12

Der auf dem Sicherheitszerifikat angegebene Name stimmt
richt mit dem Nanen der Site Uberein

Soll der Vorgang forigesetat werden? ) )
Zeitilkat nstalieren. | | A Heei i |

Zerlikat anzeigen

|&] Fertia

[ | Ineme

Sicherheitshinweise
Hinweis ...

. e : Beachten Sie auch die links
das eingesetzte Zertifikat ist nicht von einer Zertifizierungs- Hi eal
stelle verifiziert worden. Hierauf wurde verzichtet, da in der genannten Hinweise’
Regel das Uberwachungssystem im Kundennetzwerk lauft und mit Ja bestatigen
nicht Uber Fremdnetzwerke. Das Zertifikat ist ein Nachweis,
das man als User mit der Homepage des Zertifikatinhabers
kommuniziert.
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= Anmelden am CMC-TC Master

A RITTAL CMC-TC Master - Microsoft Internet Explorer 1= xi
J Datei Bearbeiten  Ansicht  Favoriten  Extras 7 ﬁ
| ik - = - @ 3] | Qsuchen GFavoriten (Averaut | By Sb

| Adresse [ hetps:j130.0.2 246 login. ] | @wechselnzu Hunls 2

Ejﬂ% CMC-TC MASTER

Enter username and password to login

Mame
Passwird:

|&] Fertiq | |8 @ meernet

Einmalig wird ein Login abgefragt, das solange gultig ist, bis die Funktion Logout gewahlt wird.
Hinweis: Die Anwendung dann immer Uber den Logout-Button (unten links) schliessen.

Werkseinstellung:

- Administrator - User
Name: admin Name: rittal
Passwort: admin Passwort: rittal

Es empfiehlt sich die Werkseinstellungen der Nutzernamen und Passwdérter bei der Erstinbetriebnahme (ber die
Browseroberflaiche zu &ndern. Dadurch kénnen Sie ausschlieBen, dass ein unbekannter User mit den
bekannten Werkseinstellungen Zugang zum System erlangt.

Dazu richten sie unter Admin -> User managment einen neuen Administrator ein (als Administrator anmelden
um Benutzer zu erstellen) und léschen die vom Werk eingetragenen Benutzer (admin und rittal). Die genau
Vorgehensweise zum andern der Benutzereinstellungen ist unter I 1 -> Reiter Admin -> User management
beschrieben

Es kénnen sich verschiedene Benutzer gleichzeitig auf dem Master einloggen. Allerdings ist es nicht mdglich,
dass mehrere Benutzer sich mit dem gleichen Administratornamen mehrfach anmelden kénnen. In diesem Fall
wird der zuerst angemeldete automatisch abgemeldet und kann auf der Webseite nicht weiterarbeiten.
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=  Struktur der HTML-Seiten

Hinweis: An dieser Stelle wird nur auf die Struktur des Seitenaufbaus eingegangen.
Die einzelnen Seiten werden nacheinander erklart.

Anzeige Virtuelle Reiter:
RITTAL Logo und Produktbezeichnung Die virtuellen Reiter sind themenbezogen und werden Uber das
Produktnamen/ Artikelnummer Anklicken des Reiters angezeigt. Die Erklarung der verschiedenen
HW-Version/SW-Version Reiter ist Thema der folgenden Seiten.
;Zuruc; v =, - é/ é| @Suche_n @;avoritan ®| %- = i //
Adresse I@j https:H1§6.D.2.2134‘I0gin.html / j @Wachselnzu Links **
=Slll= CMC-TC MastE

RITTAL

TC Master DK7320.000
HW 111 8W W 1.40_1

Rittal-Cantraller 23 new traps since 28.09.05, 13:08
L]

* CMC.TC Trap number 1132 af 2 - Top Previous Mext Bottorn
BL I, PM-1T Herborn Date Time Name / Location Event Executed actions

EU 1., Pu-IT Riftershausen i FUIl E
e Pyt R .09.05 14:20 not avail, : unknawn none o
—=PU | 2, PM-IT Rennerod FW-IT Herbarn 'R”'ML

PU 3. PM-IT Haiger 2 PUII o =
~" 28.09.0 c PM-IT Herborm not avail, : unknown none o204

Traps

RITTAL GmhH & Co. KG

Mit dem Fernglas kann man nach Aufdem Stiitzelberg
D-357445 Herhorn
neu angeschlossenen PUs suchen.
Eine neu erkannte PU wird erst dann flir
in allen Konfigurationsmdoglichkeiten Wieb: www ittal com
des Masters eingebunden, wenn man FRIEDHELM LOH GROUP
auf das Hakchen links vom Namen | ;
klickt. !
Anzeigeumschaltbutton:
Anzeige ...
.. hach IP-Adresse
.. hach Bezeichnung
Anzeige der angeschlossenen Processing WebCam-Funktion
Units (max. 10 Stuck): Darstellung der Bilder der
Show IP addresses Wahlweise nach ... USB-WebCams, max. 2
_ togon | . IP-Adresse Stiick. Darstellungsauflésung
f | .. Standort der Processing Unit, ist abhangig vom | | 196 x 146 Bildpunkte. Durch
‘ cunsemed g NiNtErlegten Text in den Processing Units. einen Klick auf das Bild wird

1
=7y |

|| ein neues Fenster mit einer
gréBeren Darstellung des
Bildes gedffnet. Hinweis: Die
WebCam-Bilder sind
jederzeit sichtbar und werden
nicht durch weitere
Softwarefenster des RITTAL
CMC-TC Masters verdeckt.

— Verzweigung auf die Processing Units:
Durch das Anklicken der PU wird der User auf
die simulierte Browseroberflache der PU
verzweigt. Die Bedienung und der Aufbau der
Oberflache erfolgt fast identisch wie die
Browseroberflache der Processing Units, siehe
die Bedienungs- und Montageanleitung der
Processing Unit.

Logout-Funktion

Der angemeldete User wird
abgemeldet. Die Login-Seite
wird angezeigt.

Ein erneutes Einloggen ist
erforderlich um erneut auf
den Master zuzugreifen.
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» Reiter — Trap
= Trap-Liste des CMC-TC Master

3 RITTAL CMC-TC Master - Micriosoft Internet Explorer

J Datei  Bearbeiten  Ansicht  Favoiten  Eaxtras 2

32
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SRR S N F

Zuriick. ETETES: Abbrechen  Aktualisieren  Startseite

Q @

Suchen Favoriten

B9 5 . H

E - il Drucken  Bearbeiten Diskussion

2

WVerlauf

J Adresse I@ hitps:/4130.0.2. 215/ ogin.html

j > wechseln zu

1=

A
Show IP addresses
Logout |

‘ Select severity of traps that should be displayed:

CMC-TC MASTER

TC Master DK7320.000 Traps
HW v 112 SW V1,30
Rittal-Controllar 4 newtraps since 27.06.03, 12:49
« CMC-TC Date Time Name | Location Event Executed actions
CMC-TC PU1, RITTAL Herbarn ~ 2706.03 1250 CMC-TC PU2 CMC-TC-10U, Digital hone o
RITTAL Herhon Cutput: set on
CMC-TC-[0L), ; *IITAL
v 270603 1250 CMOTEPUZ o dalism Sensor too £ 9Bmeine ® e
RITTAL Herforn 5 Alarmierung
high ®2002
ChC-TC-10U,
Vv 27.06.03 12:50 ey i Ternperature Sensar: none o RITTAL GmbH & Co. KG

ChC-TC-10U, D-357445 Herbarn
~ 27.06.03 Temperature Sensor: none
too high Fhane: +49-2772-505-0

Auf dem Stitzelbery

E-Mail: infof@rittal.de
Wieh: wanerittal.com

FRIEDHELM LOH GROUP

l_ ré_ | %! Lokales Intranet 4

o undefined o informational o_minor ©_majok ® critical
&1 / DN /

Anzeige der eingehenden Trap-Meldungen:
sortiert nach ...
- Datum und Uhrzeit - aktueller Trap steht oben!
Bestandteile der Trapmeldung
- Datum und Uhrzeit der Meldung
- Name und Ortsbezeichnung des CMC-TC, dass
die Trapmeldung gesendet hat.
- Welche Sensoreinheit betroffen und welches
Ereignis eingetreten ist.
Name der Sensoreinheit
Name des Sensors
Ereignis
- Ausgeflihrte Aktionen werden vom Master
selbststandig ausgefihrt. Die Aktionen werden
vom Administrator unter ,Alarm actions®
eingestellt.

- Trapmeldungen kénnen bestimmten Wertigkeiten
zugewiesen werden, die durch verschiedene Farben,
ganz rechts in der Tabelle dargestellt werden. Die
Legende befindet sich unten auf der Seite.

- Es kdnnen bestimmte Meldungen von der Darstellung in
der Trapliste ausgeschlossen werden.

- Mit einem Klick auf ein Symbol in der Legende wird
festgelegt, welche Meldungen mit einer niedrigeren
Wertigkeit als der angewahlten nicht mehr in der Trapliste
angezeigt werden sollen. Wenn die Seite sich das nachste
Mal aktualisiert, werden die Traps mit der niedrigeren
eingestellten Wertigkeit nicht mehr angezeigt.

Das Master-Gerat zeigt die Traps nicht mehr an, sie
werden aber weiterhin gespeichert.
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Reiter — Trap

33

DK 7320.000

Einstellung Wertigkeit einer Trap-Meldung

A} RITTAL CMC-TC Master - Microsoft Internet Explorer

Datei Bearbeiten  Ansicht  Favoriten  Extras 7

dzurick ~ = - G ﬁ| Qhsuchen [ Favorken 54 | B\ Sy~ ‘

Uber den Button Reset kann man den
Zahler der Traps wieder auf 0 setzen und
auf die aktuelle Uhrzeit. Die Anzeige der
Traps bleibt davon unberihrt.

Adresse Igj https: {130.0,2,213{login, html

j @ Wechseln zu |Links ced

/I

Eﬂé CMC-TC MASTER

TC Master DK 7320.000
HW V111 8W WV 1.40_1

Traps

Rittal-Controller
v CMC-TC Trap number 1to 12 of 12 Top Previous Next Bottom
PUI1. PM-IT Rittershausen Date Time Name ! Locati Event

PUIL, PW-IT Herborn
=P 2 PM-IT Eennerod

v 280805 16:44

12 new fraps since 28.09.05, 16:15 @

CMC-TC-10U, Humidity Sensor, warning

-

Executed actions

E

RITTAL

22004

nane L=}

nane [+]}

none o

RITTAL GrnbH & Co. KG
Aufdem Stitzelberg
D-35745 Herborn

FPhone: +49-2772-505-0
F-hiail i smwittal o 2
4 1

o]

o |

none

nane

PUI 3., PM-IT Haiger Vv IR08.05 1643 CMEG-TC-10U, Hurmidity Sensor too high
Show IP addresses v 28.09.05 16:42 T Ee CMC-TC-10U: ok
Logout | ' 28.09.05 16:4, CMC-TC-10U, Humidity Sensor: ok
v 29.00.05 Af42 Al CMC-TC-I0U, Vandalism Sensor: ok
Select s Tty of traps that should be displayed:
O undefiped @ informational ©_minor ©major @ criticg]
|fg'| Fertig

[F| ’_ ré_ Lokales Intranet v
/

Es werden jeweils nur 20 Traps pro Seite
angezeigt. Oberhalb und unterhalb der angezeigten
Trapliste befinden sich Buttons mit denen man zu
den anderen nicht angezeigten Traps blattern kann,
wenn mehr als 20 Trapmeldungen anliegen.

Funktionsbutton (von links nach rechts):
Trap-Bestatigungstaste — bestétigt alle rot
hinterlegten (nicht bestétigten) Trapmeldungen.
Auch die nicht sichtbaren Traps werden mit
diesem Button bestatigt. Alternative:
Trapeinzelbestatigung Uber seitlichen Button
Trapléschtaste — I6scht alle (auch die nicht
sichtbaren) bestatigten Trap-Eintrédge in der
Trap-Liste. Alternative: Trapeinzell6schung

Uber seitlichen Button

Hinweis: Es muss erst der Trap bestatigt werden, bevor der Trap
geléscht werden kann. Dadurch soll unbeabsichtigtem Léschen
vorgebeugt werden.

Trapspeichertaste — speichert die Eintrage der
Trapliste als Textformat. Speicherort auf dem
Zugriffsrechner und Dateiname sind freiwéhlbar.

In diesem Fenster ist durch Klicken auf den
Button “critical” festgelegt worden, das nur
noch die kritischen Traps, die rot
gekennzeichnet sind, angezeigt werden.

- Die Selektierung erkennt man jetzt unten in
der Legende an den grauen Texten der
einzelnen Wertigkeiten, die nicht mehr
dargestellt werden.

- Es ist auch gleichzeitig das Zeichen dafar
dass mdglicherweise noch Traps vorhanden
sind, die jetzt nicht angezeigt werden. Um
alle Traps darzustellen muss man die
niedrigste Wertigkeit (undefined) wieder
anwahlen.

- Die Auswahl der Trapmeldungen bezieht
sich nur auf den eingeloggten Benutzer
und nur fiir die Dauer der Sitzung. Andere
Benutzer kénnen eigene Einstellungen
vornehmen.

Als Dateiendung ist .txt anzugeben.

Wichtige Info zum Speichern von Traps

Es werden maximal 2000 Traps auf einmal gespeichert.
Beim Versuch, mehr als 2000 Traps auf einmal zu speichern,
werden die dltesten Traps geléscht und die neuesten 2000
behalten.

RITTAL




34

|1 Bedienung CMC-TC Master GUber Browser DK 7320.000

= Reiter — Overview

= Ubersicht der an den CMC-TC Master angeschlossenen PUs

AR RITTAL CMC-TC Master - Microsoft Internet Explorer ===l
J Datei Bearbeiten  Ansicht  Fawvoriten  Extras 7 ﬁ
J Gzuick + = - ) o3 | iQhsuchen  [GFavoriten £ verlauf ||%v S

| Adresse |@ https: /192, 168.115.90/lagin. html =| @ wechseinzu |JLinks »

Slll=  CMC-TC MastER

TC Master DK7320.000 AT s

HW 112 8W '/ 1.30rc1

RITTAL GmbH & Co. KG
Aufdem Stitzelbery
D-357445 Herborn

Rittal-Contraller
- CMC-TC

PU1 Phone: +48-2773-505-0
FUZ E-mail: info@rittal.de
PU 2

Wieh: wnwrittal. com

FRIEDHELM LOH GROUP

Show IP addresses

Logout |

@] Fertig \ / ’_|a_|° Inkernst

Die Ubersichtsseite kann vom Administrator (sieche Reiter: Admin -> Overview page) mit einer
Hintergrundgrafik gestaltet werden. Dadurch kann der Status der angebundenen Processing Units
auf einmal erfasst und gleichzeitig dem entsprechenden Standort zugeordnet werden. Zu beachten
ist, dass die DateigréBe der Grafik unter 5 Megabyte liegt. Im anderen Fall wird eine Fehlermeldung
wegen zu hoher Datenmenge angezeigt.

Zusatzlich ist anzumerken, dass Bitmaps eine langere Ladezeit bendtigen als JPEGs.

Durch Anklicken einer PU wechselt man in den Reiter Status der gewéahlten Processing Unit.
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= Reiter — Status

» Statusanzeige der ausgewahlten CMC-TC PU

Anzeige:

- Name der CMC-TC Processing Unit
- Bezeichnung des Aufstellungsortes
- Ansprechpartner

Hinweis: Die Darstellungsweise des Reiter-Status
entspricht fast der Browseroberflache der Processing
Unit. Weitergehende Informationen kénnen Sie aus der
Bedienungsanleitung der Processing Unit entnehmen.

Status

CMC-TC
Mame: PU1
Locatian:
Contact: infogrittal.de
1 10-Unit : 1iO-Unit01 %y
1 Temperature Sensor Temperature Sensor f J1°C H angeSCh |Ossenen
2 Humidity Sensor Humidity Sensor % rH SenSO rei n heiten m |t .
3 Motion Sensor Motion Sensor oK - Sensorbezeichnu ngen
4 Digital Output Digital Output Off

- Bezeichnungen der
angeschlossenen Sensoren und

Alarm

Access-Unit : CMC-TC-AU ¥y :
 Door System 1 re—— Open evtl. Benutzerbezeichnungen.
Last Access 1 Unlock ReaderKeyPad - StatUS/Werte der Sensoren
2 Door System 2 not available Nno access

Status der

Sensoreinheit

4 10-Uniit : O_02¢cmc p<— V?rzwelgu ng zu den Setup

1 Voltage Detector Voltage Detector OK EInSteI l u ngen der

2 Smoke Sensor Smoke Sensor OK angeschlossenen

3 Humidity Sensor  Humidity Sensor 31%rH Sensoreinheit 1, 2, 3 oder 4.
Temperature Sensor Temperature Sensor 30°C

Clear

Uber die Schaltflache Clear kénnen
Konfigurationsanderungen an den
angeschlossenen Sensoreinheiten bestatigt
werden.
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Reiter — Setup

= Setupseite der ausgewahlten CMC-TC Sensoreinheit und deren CMC-TC PU

Unter Setup kann man die Sensoreinheit konfigurieren, die man unter Status auswabhilt.

Im Reiter Status kann man z.B. Namen der PU und angeschlossen Sensoreinheiten dndern. Hier andert man
u.a. auch die Zugangscodes flir Zahlencodeschlésser und die Warn- und Alarmschwellwerte der Sensoren.
Der Reiter Setup entspricht somit dem Konfigurationsmenu einer PU.

CMC-TC

ChWC-TC P [0..40]
RITTALHERBORM  JulER)
info(@rittal.de 0

Ritta

Change values

o Off @ On
© disable ® enable
[Open =

Editaccess codes gghine Edit access codes

Andern:

- Name der CMC-TC Processing Unit

- Bezeichnung des Aufstellungsortes

- Ansprechpartner

Anzeige:

- Seriennummer, HW-Version, SW-Version

- Piepser generell aus- oder einschalten!
- Alarmrelais Gber Quittierungstaste

zurlicksetzen.
nein: disable, ja: enable

Zustand des Alarmrelais vorgeben.

Setup Sensorlnit 1 [10-Unit]

Unit Mame CMC-TCH/O

Serial number Tr42

Type Temperature Sensor !

Sensor Status 25 *C [OK]

Message Text |Temperature Sensor

Setpoint High IE’S— °C [Range: 0...100°C]

Setpoint Warning |55— °C [Range: 0...100°C)

Setpoint Low IT °C [Range: 0...100°C]

Alarm Relay " disable * enable

Alarm Beeper " disable * enable

Alarm Reset ® auta © manual
Change values |

Sensor 2

Type Humidity Sensar

Sensor Status 60 % rH [OK]

Message Text |Humidity Sensor

Setpoint High I35— % rH [Ranae: 0...100% H]

Globales Andern der Zugangscodes aller
Zahlencodeschldsser an den angeschlossenen
Access Units der PU. Unterschiede und genaue
Einstellungen auf den folgenden Seiten.

Andern des Namens der ausgewéhlten Sensor
Unit. Es wird immer nur eine Sensor Unit
angezeigt. Bestatigen mit Change name. Anzeige
der Seriennummer der Sensoreinheit.

Angeschlossene Sensoren und ihre Einstellungen
(Temperatur, Feuchtesensor etc.)

Einstellung:

Die Einstellmdglichkeiten entsprechen denen der
Processing Unit, siehe auch die Montage- und
Bedienungsanleitung der Processing Unit.
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» Reiter — Setup

= Zugangscodes der ausgewahiten PU online andern

37

DK 7320.000

Allgemein: Die Zugangscodes der angeschlossenen Zahlencodeschlésser werden zentral Gber Edit access
codes online/offline gedndert. Bei der Online-Variante kénnen die Codes im Webbrowser gedndert werden,
bei der Offlinevariante muss man eine Textdatei Uber die Eingabeaufforderung herunterladen, &ndern und

wieder hochladen.

Hinweis: Falls die PU zum ersten Mal angeschlossen wird, kann es zu der unten gezeigten Fehlermeldung
kommen. Sollte dies der Fall sein, missen Sie mit dem Texteditor eine Datei erstellen. Dieses wird ab Seite

38 beschrieben.

2} RITTAL CMC-TC Master - Microsoft Internet Explorer

Datei Bearbsiten Ansicht Favoriten  Extras 2

=10l

etk - = - @ &} | @suchen [Favorten (4| By S BT -

Adresse [&] hitps:/f130.0.2.21 3flogin.

| @wechseinzu | unks »

RITTAL
TC Master DI7320.000
HW Y111 SW V140 _1a

Rittal-Controller

- CMC-TC
PUI1. PMIT Riftershausen
=>PU Il 1., PM-IT Hetharn
PU12. PM-IT Rennerod
PUI 3. PUEIT Haiger

PUI 2., PM-IT Hambur

Show IP addresses

Logout |

R

Setup

Sll=  CMC-TC MASTER

An error occured

Operation not successful. Please try again.

Backto previous page

-

®RITTAL

@2004

RITTAL GmbH & Co. KG
Aufdem Stitzelberg
D-35745 Herhorn

Phone: +48-2772-505-0
E-Mail: infog@rittal.de
Web: v rittal com

FRIEDHELM LOH GROUP

[&] Fertig

[ [ BB Lokales mtranet

RITTAL
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11 Bedienung CMC-TC Master uber Browser DK 7320.000
» Reiter — Setup

= Zugangscodes der ausgewahlten PU online andern (Erstbetrieb)

Offnen Sie den Texteditor auf lhrem Rechner und speichern Sie das leere Textfeld unter den Dateinamen
"accesscodes.ixt’.

21 x|
Suchen in: Ia Eigene Dateien j ‘- Iff: v

@Eigene Bilder

ACCESS, CMC

D ateinanme: ; j Qitren I
D abeityp: If-‘n.lle D ateien (7% j Abbrechen |
p

Durch einen Klick auf den Reiter Setup gelangen Sie wieder zu dem unten stehenden Fenster.

2} RITTAL CMC-TC Master - Microsoft Internet Explorer il =10l x|

Datei Bearbeiten Ansicht Favoriten  Extras 2 ‘

G zurick ~ = ~ () A} | Qsuchen [GiFavorten ¢4 | By S OV -

Adresse [&] https://130.0.2.213login.html | @wechseln zu |L\nks ”|
sll= CMC-TC MasrtER

RITTAL

TC Master DK7320 000 — =

HW Y111 SW Y140 _1a

Rittal-Contrallier CMC-TC
~ CMC-TC
PU 11 PW-IT Ritershausen

=PI 1., PM-IT Herborn FU I [0...40]
PU12Z, PM-IT Rennerod PhA-IT Herbormn 040 *IrrAL
PUI3, PM-IT Haiger
ribbe. m@rittal de & 2004

PUI 2., PW-IT Hamburs
Ritt: TG RITTAY GmbH & Co. KG
Auf demn Stiitzelberg
D-36744 Herborn

FPhone: +43-2772-505-0
E-Mail: info@rittal. de
ek writtal.com

FRIEDHELM LOH GROUP

Change values

Edit access codes anline Edit s codes offline
Logout ﬁ

Show IP addresses

Selected urit (1) not available on this device, choose anom}n\

Firen Klicken Sie nun auf den Link
,Edit access codes offline*.

RITTAL
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11 Bedienung CMC-TC Master uber Browser

» Reiter — Setup

» Zugangscodes der ausgewahiten PU online andern (Erstbtrieb)

Suchen Sie nun nach der Datei ,,accesscodes.txt“ auf Ihrem Rechner. Markieren Sie diese und klicken Sie auf

offnen.

/) RITTAL CMC-TC Master - Microsoft Internet Explorer

Datel  Bearbelten  Ansicht  Favoriten  Extras 7

i o]

= zwick ~ = - i) 2} | ‘@ suchen [GFavoriten < | Eh- S BF -

adresse [&] hips:/i130.0.2.213/logn. hewl

=] @ wiechsen zu | Links >

==

TC Master DK7220.000
HW 111 SW v 1.40_1a

Rittal-Contraller

~ CMC-TC
PUI 1. PMIT Rittershausen

—PUII 1. PM-IT Hetbom
PUI 2 PMIT Rennerod
PUII 3, PWMIT Haiger
PUII 2, Phi-IT Hambur

Show IP

Logout |

e

CMC-TC MASTER

Please note that the access file format has changed because of additional features. When uploading the new access file far the first time the

Setup

Get file with access codes out of Processing Unit 2

=

RITTAL

@z004

extended access features are initialized

See the manual of the Processing Unit for a detailed description of the access file format

Download access file from Processing Unit

—

Enter FTP-Name of P

Enter FTP-Passward of PL

Domwnload file

Enter FTP-Mame of PL oo A/
CDokument|  Durchsuchen
Upload file

X

Enter FTP-Passward of PL

Access file

RITTAL GmbH & Co, KG

Upload access codes file to Processing Unit /

Tragen Sie hier FTP-Name
und Passwort fiir die PU ein:
(Werksseitig fur PU II:
FTP-Name: ,admin*“
FTP-Passwort: ,admin®;

Fur die PU I:

FTP-Name: ,cmc”
FTP-Passwort: ,cmc)

{&] Fertig

N\

[ [ & [BE Lokales Intranet 4

\

Die gesuchte Datei steht nun in dem
aufzeigten Fenster. Klicken Sie nun auf den
Button “Upload file“. Nun wird die Datei auf

den Master geladen.

Durch einen Klick auf den Reiter Setup gelangen Sie wieder zu dem unten stehenden Fenster.

ZARITTAL CMC-TC Master - Microsoft Internet Explorer

Datei Bearbeiten  Ansicht  Favoriten  Extras 2

o [= ]

dazurick v o= - () 2 | @isuchen [Egravorten 8 | BN b TF ~

Adresse [&] https:]j130.0.2.213login.html

=] Fwerhsshnau | Links 2|

=hlll=

RITTAL

TC Master DI<7320.000
HW /111 SW V1.40_1a

Rittal-Controller

~ CMC-TC
EUI1. PM-IT Riftershausen

—=-PU Il 1., PM-IT Herharn
PUI2. PM-IT Rennerad
EUI 3, PM-IT Haiger
BUII 2., PM-IT Hamburs

CMC-TC MASTER

Setup

CMC-TC

PU LT [0..40]
Phi-T Herborn [0...400

]
Change values

Edit access codes online

Show IP addresses

Editaccess codes offline
Logout

RITTAL

2004

RITTAL GmbH & Co. K&
Auf dem Stizelhery
D-35745 Herborn

Phone: +49-2772-505-0
E-Mail: infog@rittal.de
Weh: wwwrittal corm

FRIEDHELM LOH GROUP

Selected unit (1) n%able on this dewice, choose another one

€l Fertin \

4 B >
[ [ [ 2 [BE Loksles Intranet A

Um die Access Codes editieren zu kbnnen,
klicken Sie auf den gezeigten Link. Es
erscheint ein neues Fenster, in dem das FTP
Kennwort einzutragen ist.

RITTAL




11 Bedienung CMC-TC Master uber Browser

» Reiter — Setup

= Zugangscodes der ausgewahiten PU online andern

Datei Dearbeiten  Ansicht  Faworiten  Extras 2

a RITTAL CMC-TC Master - Microsoft Internet Explorer

40
DK 7320.000

Il %I
[ ]

ik - = - (3 [0 4| Bsuchen Ggrevoriten (4| By S oOF -

Adresse [&] https://130.0.2.213login htrl

j @ Wechseln 2u |L\nl6 22

TC Master DK7320.000
HW V111 SW Y140 _1a

Rittal-Controller
~ CMC-TC
PU 1. Ph-IT Rittershausen
PU 1., PREIT Herborn
BU 2. PM-IT Rennerod
PUI3 PM-IT Haiger
FUI 2., PM-IT Hamburg

Show IP addresses

Logout

e

CMC-TC MASTER

Setup

Add access code number

Add access code gutmber

Uplead access code settings ts Processing Unit

Enter FTP-MName of P

Enter FTP-Password of PLI

Upload settings

Durch das Anklicken des Links ,,Add
access code number” gelangen Sie zum
folgenden Fenster

|&] 5eite hitps:{130.0.2.213fcgi-binjcgibin? Sessionld=2765262

ge=TcDeviceList wirdgeorrm T

l_’_’—é_ (I Lokales Inkranet

RITTAL

@2004

RITTAL GmhH & Co. KG
Auf dem Stltzelbery
D-35745 Herborn

Phone: +48-2772-505-0
E-Mail: info@rittal.de
Weh: v rittal.com

FRIEDHELM LOH GROUP

Datei Bearbeiten Ansicht  Favoriten  Extras 2

A RITTAL CMC-TC Master - Microsoft Internet Explorer

G zuick - = - @ 7} | @suchen [ Favorten % | 5N+ S OF -

Adresse [&] hitps://130.0.2.213/login html

= @wechsshnz [ ks

TC Master DK7320.000
HW V111 SW Y140 1a

Rittal-Controller

« CMC-TC

=*PU |1 FPM-IT Rittershausen
PU L1, PM-IT Herbotn
PU12. PW-IT Rennerad
BU |3, PW-IT Haiger
PUILZ, PM-IT Hambur

Show IP addresses

Logout

T

CMC-TC MASTER

Setup

Access code settings

Code number, W
Door Lock 1: ¥ unlock door 1 system of unit1
not available I unlock door 2 system of unit 1
not available I” unlock door 1 system of unit2
nat available ™ unlock door 2 system of unit 2
not available I unlock door 1 system of unit 3
not available I” unlock door 2 system of unit 2
nat available ™ unlock door 1 system of unit 4
not available ™ unlock door 2 system of unit 4
'W Cancel |

Hier tragen Sie nun den 4-stelligen

|:Ej Fertig

Zugangscode ein und setzen fiir die Tlren
die entsprechenden Haken. Anschlief3end
klicken Sie auf ,Change settings®.

[ [ [B) [BE Lokales ntranet

©2004

RITTAL GmbH & Co KG
Auf dem Stltzelbery
D-35745 Herbotn

Phone: +48-2772-505-0
E-Mail: info@rittal de
Weh: v rittal.com

FRIEDHELM LOH GROUP

1

-
Pl

N
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11 Bedienung CMC-TC Master GUber Browser DK 7320.000

» Reiter — Setup

» Zugangscodes der ausgewahiten PU online andern

Die nun eingegebenen Codes und die zugeordneten Tilren werden in einer Tabelle wie unten gezeigt
dargestellt. Durch das Anklicken des Links ,Add access codes numbers” kdnnen Sie weitere Codes und
Tarvariationen einstellen. Nun miissen Sie die Codes zum Master laden. Dies geschieht durch die Eingabe des
FTP-Namens und FTP-Passworts. Durch das Anklicken des ,Upload settings“-Buttons bestatigen Sie das
Hochladen der ,AccesCodes".

ZJRITTAL CMC-TC Master - Microsoft Internet Explorer o o [=] 3]

Datei Bearbsiten Ansicht  Favoriten  Extras 2 ‘

dazunick - = - G} at ‘ @ suchen (el Favoriten al - S -

Acesss [{&] https://130.0.2,213/login. htm

slll=  CMC-TC Muster

TC Master DK7320 000 o
HW V111 SW V140 _1a

| @wechseinzu | unks »

|»

Rittal-Controller
+ CMC.TC Add actess code nurnber
—>PU 11, PM-IT Rittershausen P s 1234 B B —

PU LT, PAHIT Herborn RITTAL

PU 132, PM-IT Rennerad
PU I3, Ph-IT Haiger Add access code hurmber

PUI 2. PM-IT Hambur

@2004

Upload access code settings to Processing Unit RITTAL GrbH & Co. K6
Auf dem Stittzelbery

Enter FTP-MName of PU:

EMe D-35745 Herbom
Enter FTP-Password of PU: i Phone: +48-3772-505-0
E-Mail: infog@rittal.de

Upload settings Wi wan rittal com

FRIEDHELM LOH GROUP

Show IP addresses

Logout

e ).

A
[&] Seite hktps:1/130.0.2 213/cgi-binfegibin? SessionId=27852622098Page=Status wird geaffnet |5 [ Lokales ntranet 4

RITTAL
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11 Bedienung CMC-TC Master GUber Browser DK 7320.000

» Reiter — Setup

= Zugangscodes der ausgewahlten PU offline andern (Erstbetrieb)

Allgemein: Die Zugangscodes der angeschlossenen Zahlencodeschlésser werden zentral Gber Edit access
codes online/offline geéndert. Bei der Online-Variante kénnen die Codes im Webbrowser gedndert werden,
bei der Offlinevariante muss man eine Textdatei Uber die Eingabeaufforderung herunterladen, &ndern und
wieder hochladen.

Hinweis: Falls die PU zum ersten Mal angeschlossen wird, kann es zu der unten gezeigten Fehlermeldung
kommen. Sollte dies der Fall sein, missen Sie mit dem Texteditor eine Datei erstellen. Dieses wird ab Seite
43 beschrieben.

/3 RITTAL CMC-TC Master - Microsoft Internet Explorer i o [m] 3]

Datei Gearbeiten  Ansicht  Eavoriten  Extras ¢ ‘ &l

wawick + = - (@ [0 & | @suchen Garevoiten (4| Eh- S W -

Adresse |§] https:i/130,0,2.213/laginhtrl | @ wechseln zu ‘Lin)s »
Sl= CcMC-TC MasTER

RITTAL

TC Master DK7320 000 — al

HW Y111 8W V140 _1a

Rittal-Cantroller

+ CMC-TC
PU11. PAM-IT Rittershausen

=PI 1., PW-IT Hetborm

PLII 2. PM-IT Rennerad An error occured RITTAL

PUI 3. PM-IT Haiger
PLUII 2, PM-IT Hambur Operation not successful. Please try again. a0

|

RITTAL GmhH & Co. KG
Backto previous page Aufdem Stitzelberg
D-35745 Herbomn

Phone: +40-2772-505-0
E-Mail: info@rittal.de
Wb o rittal.com

FRIEDHELM LOH GROUP

Show IP addresses _
LS
Lagout |
i -
4 r
|&] Fertig [ [ [2) [BE Lokales Intranet ]

RITTAL
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11 Bedienung CMC-TC Master GUber Browser DK 7320.000

Reiter — Setup

= Zugangscodes der ausgewahlten PU offline andern (Erstbetrieb)

Erstellen Sie mit dem Texteditor Ihres PCs eine Textdatei. Sie wird wie unten im Bild zusammengestellt.
AnschlieBend speichern Sie diese mit dem Dateinamen ,accesscodes.ixt* ab.

"1234"

"0102"

user

L

Userkennung: mittels dieser optionalen maximal 8-stelligen
Dezimalzahl (10000-99999999) kann festgelegt werden, ob eine
Userkennung mit der Trap-Meldung mitgesendet wird.

Trennzeichen: (z.B. '=")

Tlrfreigabe: diese 4-stellige Zahl enthdlt fir jede der 4
madglichen Access-Units eine Dezimalzahl 0...3. Diese gibt an,
welche Tur freigegeben werden soll:

0- keine TUr freigeben

1- Tar 1 freigeben

2- Tar 2 freigeben

3- Tar 1 und 2 freigeben

Diese Zahl muB immer 4-stellig sein, unabhangig davon wie viele
Access-Units angeschlossen sind; fir nicht vorhandene Access-
Units muB eine "0” eingegeben werden.

Trennzeichen: (z.B. Komma)

Freigabe-Code: diese 4-stellige Dezimalzahl enthalt den
Freigabecode, der Uber das Keypad eingegeben wird, oder auf
der Magnet- bzw. Chipkarte eingetragen ist. Der Freigabe-Code
kann von 0001 bis 9999 betragen, und muB immer 4-stellig
eingetragen werden.

Anders als bei der Code-Eingabe Uber die Webseite kann hier
kein Bereich eingegeben werden; es muB immer eine eindeutige
4-stellige Dezimalzahl angegeben werden.

RITTAL
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11 Bedienung CMC-TC Master GUber Browser DK 7320.000

» Reiter — Setup

= Zugangscodes der ausgewahlten PU offline andern (Erstbetrieb)

Kehren Sie zum CMC-TC Master zurtick und klicken Sie auf den Reiter Setup.

ZRRITTAL CMC-TC Master - Microsoft Internet Esiplorer N o ] 3 |

Datei Bearbeiten  Ansicht  Favoriten Exbras 7 ‘

dazunick - = - 2 2 | @ suchen GijFavorieen o8 | By Sb OV -

Adregss [&] hitps:/130.0.2.213/login. html =] @ wechseln z2u ‘Llnks ”‘
§i||||||=——, CMC-TC MASTER

RITTAL

TC Master DK7320 000 — =]

HW V111 SW V1.40_1a

Rittal-Cantraller CMC-TC
~ CMC.TC
PU 1., PM-IT Rittershausen

=P 1., PM-IT Herb P [0...40]
FLI 12, FWT Rerners i RITTAL

PUI2, PM-IT Rennerod PhA-IT Herbom o

PU | 3. PM-IT Haiger 2
ribbe. m@rittal.de ] @z2004

PUI 2, PM-IT Hambur
RITTA} GmbH & Co. KG
Auf dem Stiltzelberg
D-36746 Herbarn

Phone: +43-2772-505-0
E-Mail: info@rittal.de
Wik v rittal.com

FRIEDHELM LOH GROUP

| y -
Show IP addresses . . .
T Edit access cades online Edit access cal ine Klicken Sie nun auf den Link

,Edit access codes offline”.
Selected umit (1) not available on this dewice, cheose ancther one
= =

4
&] Fertig [ [ |2 [EE Lokales Intranet 7

Suchen Sie nun nach der Datei ,accesscodes.txt“ auf Ihrem Rechner. Markieren Sie diese und klicken Sie auf
offnen.

a RITTAL CMC-TC Master - Microsoft Internet Explorer I ;Iglil
Datei Bearbeiten  Ansicht  Eavoriten Extras 7 ﬁ
<= Zurick - = - (2 &} | @suchen GalFavoriten <8 | By S -

Adresse [&] hetps:1/130.0.3. 162/login. html =| @ wechsslnzu | Links

=lll= CcMC-TC MasTER

RITTAL

TC Master DK 73220.000 S
HW /110 SW V1 .41

@ 2004

RITTAL GrmhH & Co. KG

Rittal-Caontroller R . n . Aufdemn Stitzelberg
- CMC-TC Get file with access codes out of Processing Unit 1 D-35745 Herborn
—ebULL- 4 Als 1 238 RITTAL M- pioqse note that the access file format has changed because of additional features When Phone: +48-2772-505-0
PU IIl W w2 15 Datei, Rittal QT uploading the new access file for the first time the extended access features are init|
- atel Ita i3 . .
PLI I SV /2,15 Master, Rittal G Tragen Sie hier FTP-

EU 5.4 Cls vl 230 RITTAL o SE€ the manual of the Processing Unit for a detailed description of the access file i

PUG-1 CU3ASYT 230 RITTA Name und Passwort fur
U 85 31 Y. RITTAL ST die PU ein:

et U e i | (Werksseitig fur PU Il:
Enter FTP-Password of PLL: I FTP'Name ,,admin“

Cownload file | FTP-Passwort: ,admin®;
Far die PU I:

Upload access codes file to Processing Unit FTP-Name: ,ecmc”
Enter FTP-Mame af PL: | FTP-Passwort: ,,CmC“)
4] | _'l Enter FTP-Passward of PLI I
Show IP addresses
Access file I Durchsuchen... I

Logout | A
‘ Upload file |

[&] Fertia [ |2 |4 mternet .

Klicken Sie auf Durchsuchen und wahlen Sie die erstellte Textdatei aus. Klicken Sie auf
den Button Upload file, um die Datei auf den Master hochzuladen.

RITTAL




11 Bedienung CMC-TC Master uber Browser
» Reiter — Setup

= Zugangscodes der ausgewahlten PU offline andern

45
DK 7320.000

Sollten auf der PU die Accesscodes eingetragen sein, wahlen Sie die PU aus, an der Sie die Codes andern
madchten. In den nachsten Schritten wird beschrieben, wie Sie die Accesscodes herunterladen.

) RITTAL CMC-TC Master - Microsoft Internet Explorer

_(Ol ]

Datsi Bearbeiten  Ansicht  Favoriten  Extras 2

dazurick ~ = - (G | @suchen (G Favoriten of | Bhe S

Adresss [&] https:/130.0.3, 162 login. html

j o wechseln zu |L|nks

EEL% CMC-TC MASTER

TC Master DK7320.000 —
HW 110 SW V1 41

w CMC-TC

>PUL-4AUs V1238 RITTAL QW piogse note that the access file format has changed because of additional features. When
uploading the new access file for the first time the extended access features are initialized.

BU Il 8\ Y2 15 Datei, Rittal Gh-T

PU IV 54 w2 15 Master, Rittal G
PU5 - 4 CUs V1.23e, RITTAL ow  SEE [he manual of the Processing Unit for a detailed description of the access file format.

RitaLCantroliar Get file with access codes out of Processing Unit 1

Enter FTP-Mame of PL: I
Enter FTP-Password of PU: I /

Download file |

Upload access codes file to Processing Unit
Enter FTP-Mame of PLJ I

7 | Enter FTP-Password of PLL I

|
Show IP addresses
Accessfile: I Durchsuchen |
Logout |
‘ Upload file

Eirers =W

P G- 1 CU 3 AUs Y1232, RITTA
PU 8- v1.31 RTT, RITTAL QW-T Download access file from Processing Unit e ]

@ 2004

RITTAL GmhbH & Co. KG
Auf demn Stitzelberg
D-35745 Haerborn

Phone: +49-2772-505-0
E-Mail: infog@rittal.de
Wieh: wenen rittal com

FRIEDHELM LOH GROUP

Tragen Sie hier FTP-
Name und Passwort flr
die PU ein:

(Werksseitig fur PU II:
FTP-Name: ,admin“
FTP-Passwort: ,admin®;
Fir die PU I:
FTP-Name: ,cmc*
FTP-Passwort: ,cmc®)
AnschlieBend mit
~-Download file” bestatigen.

Ein neues Fenster erscheint, in dem Sie bitte ,Speichern anklicken und anschlieBend einen Speicherort

auswahlen missen. Nachdem Sie die Datei heruntergeladen haben, kénnen Sie diese

mit dem Texteditor Ihres

Betriebssystems bearbeiten. Danach missen Sie die Textdatei abspeichern und wie auf Seite 44 beschrieben

wieder hochladen.

Dateidownload x|

Einige D'ateien konnen auf dem Commputer Schaden annichten.

@ Wenn die Dateinformationen unten verdachbig auzsehen oder Sie
der Quelle nicht villig vertrauen, zolllen Sie die D atei weder Gffnen
nach speichern.

Dateiname:  accesscodes.txt
D ateityp: Textdatei
Yo 130.0.3.162

Soll die D atei gedffnet oder auf dem Computer gespeichert werden?

Otfren | Speichernl abbrechen Details...

¥ wor, dern Offnen dieses Diateips immer bestatioen

RITTAL




11 Bedienung CMC-TC Master uber Browser

» Reiter — Images

= Die im Master gespeicherten Webcam-Bilder anzeigen

In diesem Reiter kdnnen die vom
Master-Gerét gespeicherten
Webcam-Bilder angezeigt
werden.

Die Webcams kann man unter
Admin -> Webcam settings
konfigurieren.

Angabe des Zeitraums in dem
Bilder angezeigt, heruntergeladen
oder geldscht werden sollen.

Auswabhl der reguléren oder
alarmgesteuerten Bilder.

Erste, zweite oder beide Webcams. Es
werden immer 10 Bilder angezeigt, in 2

ausgewahlt sind, werden je 5 Bilder
angezeigt, die erste Webcam links, die
zweite rechts.

Webcam1 11.08.2004 05:43:20 D

Spalten je 5 Bilder. Wenn beide Webcams

wmm  YWehcam1 11.08. 2004 0843 In elnem neuen Fenster

Mit den Pfeiltasten kann man in der
angewahlten Webcam in den Bildern
zeitlich vor- und zurtickblattern.

Images

1845 regularly saved images and 0 alarm event images on harddisk

Images actions

ime range; 11.08.2004 |08:43 o [11.08.2004 0844
mages tme & Regularly saved T Alarm event images

yﬁcamm use:  First © Secand * Bath

Show images Download images Delete images

120 Images found. Showing 21 to 30

Webcam2 1

Mit einem Linksklick auf das
Bild 6ffnet man es in der
abgespeicherten OriginalgréBe

Webcam? 11.08.2004 05:43:26

Wehcam2 11.08.2004 08:43:25 @

|
Wehcam1 11.08.2004 08:43:25 @

Previous images... Nextimages..

46

DK 7320.000
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11 Bedienung CMC-TC Master GUber Browser DK 7320.000

» Reiter — Images

» Die im Master gespeicherten Webcam-Bilder herunterladen oder I6schen

Images

1845 regularly saved images and D alarm eventimages on harddisk

Images actions

Time range; 11.08.2004 [08:43 gg|11.08.2004 |03:44

Images type: @ Regularly saved € Alarm event images

Wehcam to use: © First © Second © Both

Show images Download imaﬂ Deleteimages{ LOSCht dle Bllder lin dem Oben
ausgewahlten Zeitraum.

120 Images found. Showing 21 to 30;

Please wait while images archive is created...

| 2%

Webcam1 11.08.2004 08:43:20 &

Celete imanes archive

'Download imanes archive

Wehcam1 11.02.2004 034321 @

Uber Download images archive kann
man die Bilder aus dem ausgewahlten
Zeitraum als TAR-Archiv vom Master

herunterladen.
Wehcam?2 11.08.2004 03:43:24 &

Uber den roten Button kann man ein
einzelnes Bild I6schen.

Webcam1 11.08.2004 08:43:26 & Webcam2 11.08.2004 03:43:26 &

In den im angegebenen Zeitraum
gefundenen Bildern vor- bzw.
zuriickblattern.

Wehcam1 11.02.2004 03:43.26

Previpus images... Mext images. .

RITTAL
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11 Bedienung CMC-TC Master GUber Browser DK 7320.000

* Reiter — Alarms
= Definition von Alarmbedingungen

Im Reiter Alarms kann festgelegt werden, wie Zustandsanderungen an den Sensoreinheiten vom Master-Gerat
verarbeitet werden sollen. Fiir jeden zu behandelnden Zustand oder eine Kombination dieser Zustande wird ein
Bedingung angelegt.

Alarme Die erste Alarmbedingung “Standard
notification” ist eine Standardroutine die
ausgefiihrt wird, wenn Ereignisse in den

Hame: Standard notification = ) folgenden Alarmbedingungen nicht definiert
Condition: Every uncombined eventthat is not specified otherwise . D. A d W .t |d d
Hotification: Traplist (undefined), Logfile, Trapreceiver 182&3&4, Emailreceiver 18283&4 chanoe. . Slﬂd. e _rt er el err[]e ung un

Action: none chanse. | | welche Aktionen ausgefiihrt werden sollen
Hame: Bewegungssensor ALARM delete... kann def|n|ert werden.

Condition: CMC-TC PUY - CMC-TC-If0 - Mation Sensar: alarm change..

Hotification: Relay Master, Traplist {(major), Logfile, Trapreceiver 182, Emailreceiv change...

Action: Digitalausgang EIN 2| Vom Benutzer erstellte Alarmbedingungen.
Name: Alarm - Webcam aufzeichnen delete Sie kdbnnen auch noch spéter geéndert
Condition: CMC-TC PUT - CMC-TC-I0 - Digital Output on &

Notification: Traplist (informational), Logfile, Trapreceiver 1862 oder gelOSCht werden.

Action: Digitalausgang EIN - Bilder aufzeichnen

Name: Bewegungssensor OK Neue Alarmbedingungen kénnen Gber den
Condition: CMC-TC PUT - CMC-TC-fO - Mation Sensar: ok Link Create new alarm condition definiert
Hotification: Traplist {undefined), Logfile, Trapreceiver 1582

Action: Digitalausgang AUS Werden'

Create new alarm condition

Unter Alarm condition kann mit Hilfe von
- Auswahlfeldern die Alarmbedingung ausgewahlt
Alarm condition - R .
: . : werden. Es werden nur Auswahlmadglichkeiten

logic device unit —=t@ate | .

ICMC—TCPU2 iomc_‘rc_mu jIMDtiDn Sansor j . |a|arm j angeboten, d|e von der Hardware VOI’handen bZW
CTCPUZ [7][CMCTCIOU 7] [Vandalism Sens] : [toa high =] Sm'nVOH sind. ' ' o
Beim ersten Teil der Bedingung wird im Feld state
auch der Eintrag “all changes” angeboten.

IEIF

logic day of weel

Jon =]]any v

date limit [dd.rmim.yy] time limit [hh:mm]
Je0:00 |45 05:00

IDn leaturday&Sunday j Iany tglany
[rat =][any =l 020803 [ofosn803 | | to Mit “Add Combinations” kénnen komplexere
e p———— Addime lmit_| Alarmereignisse definiert werden. Sie kénnen mit
“AND / OR" nach den Regeln der Boolschen Algebra
Seve and confinue.. | verknipft werden. Negierungen kénnen Uber die

Auswahl des Zustandes (“state”) realisiert werden.

Zeitliche Einschrédnkungen kdnnen mit “Add time limit“ vorgenommen werden. In dem Bespiel oben wird ein
Weitermeldung nur nachts und am Wochenende durchgefiihrt, jedoch in dem festgelegten Zeitraum von 3
Tagen soll keine Weitermeldung erfolgen.
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= Reiter — Alarms

= Definition von Alarmbedingungen

In diesem Fenster wird die Art der Weitermeldung festgelegt. Mit dem Namen kann man bei kombinierten
Alarmbedingungen den eingetretenen Zustand in der Trapliste beschreiben.

Alarm notification

O —— [Bewegungesensor ALARM 0.40] Aktivierung des Alarmrelais am Master
Relay Master ¥ enabled Na
Show in traplist W enabled  — ; ;
Trap severity " critical @ major ¢ minor € informational ¢ undefined -~ In Trap“Ste anzeigen. .
el % enapled Wertigkeit der Meldung in der
Send to trap receiver Vi1 Wiz T3 [ a Trapmeldung-
Send eMail to receiver T 2 Iis Ta
Send popupmessagete/ ' | 1 [ 2 [ 3 [ 4 Eintrag ins Logfile. Das Logfile kann unter
Admin heruntergeladen werden.
Sawve changes | Cancel |

/

Auswahl von je 4 verschiedenen Trap-, E-Mail- und Popupempfangern. Bei diesen 3 Meldungstypen werden
die Empfanger zentral unter Admin eingestellt.

Alarm actions

Unter der letzten Einstellung kann eine
| Digitalausgang EIN - Bilder aufzeichnen [ | Alarmaktion im Auswahlfeld ausgewahlt
[ Addanotheraction | werden (siehe Seite 57). Alarm actions
kénnen nur von einem Administrator
Sawve settings | Cancel | erstellt werden.
Hinweise:

- Aktionen und Meldungen werden nur dann ausgelést, wenn sich die festgelegte Bedingung einstellt,
nachdem die Alarmbedingung definiert wurde. Es erfolgt keine Meldung und Ausfiihrung von Aktionen fir
Bedingungen, die bei der Definition schon bestehen.

- Das Alarmrelais des Master-Gerats wird automatisch zurlickgestellt, wenn keine Bedingung mehr anliegt,
die per Alarmrelais gemeldet werden soll.
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= Reiter - Admin

= Allgemein: Ubersicht Administrationsseite

/A RITTAL CMC-TC Master - Microsoft Internet Explorer

Datsi  Bearbsiten  Ansicht Favoriten  Extras 2 ‘
ik - = - @D 24 | @suchen GaFavoriten ¢4 | By S BF -

Adresss [&] hitps:j{130.0.2.213/login.hkml

sll= CMC-TC MasTER

=] @ wechselnzu | Links

RITTAL
TC Master DK7320.000
HW V112 SW V1.40_1a

Rittal-Controller
+ CMC-TC
PU11. PM-IT Riftershausen
PUIL1_ PM-IT Herbom General setup MNetwork canfiguration, Syster time, SWMP configuration, Telnet optians
PU 2 PW-IT Rennerod User management Usernames, Passwords, Rights
EUL3, Pkl Haige Alarim notification receiver Addresses oftrap recelver and email recetver

=>PUII 2, PM-IT Hamburs

Remote shutdown settings Setlings of remote Windows computers to shut down

Alarm actions Definition of possible alarm actions RITML

Webcam settings Mumber of webcams, configuration, download of saved images
Logfile management Download and clear lagfile
Overview page setup Set background image and position of devices for overview page @ 2002
Update connected devices Update connected processing units to the latest release
Firmware update Install new release of the CMC-TC Master firmware RITTAL GmbH & Co. KG
Auf dem Stltzelberg
D-35745 Herborn
Phone: +48-2772-505-0
E-Mail: infoi@rittal de
WWED: wnw rittal com
Show I addresses FRIEDHELM LOH GROUP
Logout I
&1 [ [ [ [BE Lokales ntranet i

Allgemein: Dieser Reiter ist nur flir Benutzer mit Administratorrechten zuganglich. Administratoren kénnen
allgemeine Einstellungen vornehmen, die von Benutzern die nur Schreib-/Leseberechtigung haben nicht
geandert werden kénnen, wie z.B. IP-Adressen &ndern, Benutzer anlegen und 16schen oder Firmwareupdates
aufspielen.

Die einzelnen Funktionen sind in verschiedene Bereichen aufgeteilt und werden auf den folgenden Seiten naher
betrachtet.

ALLGEMEINER HINWEIS:

Anderungen, die in EINEM Formularabschnitt vorgenommen werden (z.B. in SystemTime Setup
oder SNMP configuration), kénnen nur mit dem dazugehérigen Button (Change ...) im gleichen
Formularabschnitt Gbernommen werden.

Dadurch wird die Seite mit den neuen Einstellungen neu geladen.

Nicht bestétigte Eintrage in anderen Formularabschnitten auf der Seite gehen verloren und
mussen fir jeden Abschnitt getrennt eingegeben und bestatigt werden.

Diese Vorgehensweise gilt fiir den gesamten Reiter ADMIN.
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Reiter — Admin

General setup

AJ RITTAL CMC-TC Master - Microsoft Internet Explorer

Datei Bearbeiten  Ansicht  Faworiten  Extras 7

o1

DK 7320.000

=101 x|

zuick ~ = - G at | Qhsuchen  [GFavoriten &4 | NS -

Adresse I@ https:/f130.0,3.162/login. html

j (o iechseln zu |Links

E@M&

TC Master DKK7320.000
HW /110 SW %/ 1.40

Rittal-Controller

CMC-TC MASTER

Admin

IP configuration

Netmask: |255.255.0.0

Change IP configuration |

Default Gateway: IU.U.U.U

@ 2004

RITTAL GmbH & Cao. KG
Aufdem Stitzelbery
D-357445 Herborn

Phone: +49-2772-505-0
E-Mail: infoi@rittal.de
Weh: ww rittal.com

w CMC-TC
IP Address: |130.0.3.162

Einstellung:

- Datum

- Uhrzeit

Die Uhrzeit kann auch

von einem NTP

Server abgerufen

werden. Hier wird nur

Reload the weh page manually with the new [P address after changing these settings.
System Time setup

Date:lﬂ?-12-2995 [dd.mm. ] Time:|1219?113 [hh:mm:ss] Timemne:|+1 Amsterdam, Be
Dam’ﬁtsavingtime Begin:|3-5-0 End: [T0.5.0  [mud (month 1. 123meek 1. 56 astyday 0. G00=sund 2]
Foll time fram NTP server:l [IF Address]

FRIEDHELM LOH GROUP

Change time settings |

die IP-Adresse des

Servers einegegeben.
Enahle SMMP access: W

4« |

Show IP addresses

SNMP configuration

Read cammunity. |public

Change SNMP configuration

‘Wirite cammunity:

System name: IEIektro S Bystem contact: Ikuehnke.b@l Systern location: IRittaI GrmbH ¢

Systermn description:  Rittal CMC-TC Master Ser. 0005¢ HW 110 - S W1 40

public

Logout |

Tizlnet options

[0.100] [ Enable Telnet v

Change telnet options |

‘ Telnet imeaut minutes: |0

4

|

[&] Fertig ’_’_|—é_|9 Interne‘ v
\

Einstellung: Einstellung:

- Einschalten der automatischen TELNET- - IP-Adresse des Masters

Unterbrechung, wenn kein Datenaustausch - Netzwerkadresse

im Zeitraum von x Minuten erfolgte. Beim
Eintrag ,,0“ wird diese Funktion deaktiviert,
es erfolgt keine automatische
Unterbrechung.

- Kontaktperson, z.B.
- Aufstellungsort

Anzeige:

Einstellung SNMP-Konfiguration:
- Passwort Leseberechtigung

- Passwort Schreibberechtigung

- Bezeichnung des Masters

- Seriennummer, HW-Version, SW-Version

Email oder Name

- Default Gateway

Hinweis: Erst nach dem Bestatigen des
Buttons ,Change IP Configuration“ werden
die Einstellungen Ubernommen. Es ist kein
Neustart des Masters erforderlich. Mit der
neuen |P-Adresse muissen Sie sich per
Browser am Master neu anmelden.
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* Reiter - Admin
= User management

Admin

3 Leave passwaord field empty to keep the password settings of existing users.

1 |Mame: admin Passwaord: I read  write ™ Admin [ Delete User  Change

1 - . o ;

P Marne: rittal Password: I read * write © Admin I Delete User  Change

3 [Mame: husky Password: | Cread © write * Admin [ Delete User  Change

3 |Mame: ade Password: I Cread  write © Admin [ Delete User  Change
Mame: moz Password: I rpad ¢ write © Admin [ Delete User  Change
Mame: net Password: I Cread © write  Admin I Delete User Change
Mame: erster Password: I rgad © write © Admin [ Delete User Change
Mame: daniel Password: I “read ¢ write © admin I Delete User  Change
Marne: read Pagsword: I @ read { write © Admin I Delete User Change
Mame: write Passwaord: I “read ® write © Admin | Delete User  Change
Marne: rosenthal Password: I read ¢ write © Admin I Delete User  Change
Name:l Password: I Coread © write © Admin Add

I

Einstellung der Zugangsberechtigung fiir max. 100 Benutzer kann nur von einem Benutzer mit
Administratorrechten erfolgen.

Hinweis: Lassen Sie die Passwortfelder von den anderen Usern leer, da sie nach dem Bestatigen von
‘Change’” verandert werden kénnen.

- Vorgehensweise zum Erstellen eines Benutzers:
1. Eingabe des Namen und des Passworts unter dem der Benutzer angemeldet werden soll.
2. Auswahl der Berechtigung. Es gibt 3 Méglichkeiten:
1. nurlesen (read)
2. lesen und schreiben (write)
3. Admin

- Mit Admin-Rechten kann man alle Einstellungen vornehmen, mit den beiden ersten
Berechtigungen (read und write) hat man keinen Zugriff auf den Reiter Admin.

- Benutzer mit einer Schreibberechtigung kénnen in allen anderen Reitern (auBer Admin) die gleichen
Einstellungen vornehmen wie ein Administrator.

- Benutzer die nur eine Leseberechtigung haben, kdnnen neben dem Reiter Admin auch nicht auf den
Reiter Images zugreifen. Sie kdnnen nur “beobachten®, d.h. sie kdnnen keine Traps bestatigen oder
I6schen, Zustande an den angeschlossenen Sensoreinheiten andern, Alarme erstellen oder andern,
usw.

3. Uber den Button Add werden die Einstellungen iilbernommen und der Benutzer angelegt.

- Vorgehensweise zum Andern der Einstellung eines Benutzers:
- Der Name unter dem sich ein Benutzer einloggt kann nicht gedndert werden. Wenn er geéndert werden
soll, legt man ein neuen Benutzer mit dem gewiinschten Namen an und I6scht den alten Benutzer.
- Die Vorgehensweise zum Andern der anderen Daten (Passwort und Berechtigung) eines Benutzers ist
gleich wie die beim Anlegen eines neuen Benutzers. Die Anderungen werden mit der Schaltflache
Change hinter dem jeweiligen Benutzer Gbernommen.
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- Vorgehensweise zum Léschen eines Benutzers:
Hinter dem zu Iéschenden Benutzer wird das Hakchen bei Delete User gesetzt und das Léschen mit

Change bestatigt.

Empfehlung:
Werkseinstellung aus Sicherheitsgriinden &ndern. Naheres siehe | 1 -> Anmelden am CMC-TC Master

User login settings
IV Allow multiple readhwrite users logged in HTTP session timeaut: IU min [0..1440; 0: disahble]

v Allow relogin with the same user name {previous session will be replaced inthis case)

Change settings |

Bei User login settings kdnnen Sie bestimmen, ob mehrere oder nur ein User auf der HTTP-Seite Zugriff
gleichzeitig haben diirfen. Sie kdnnen auch festlegen wie lang ein User auf der HTTP-Seite angemeldet sein
kann. Ein Eintrag mit der Zahl ,0* heisst: Zugriff ohne Zeitbeschrankung.

Sie kdnnen unter anderem bestimmen, ob derselbe User sich nach dem Abmelden mit dem selben Namen

wieder einloggen darf.
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= Reiter - Admin

= Alarm notification receiver

Reiter Alarms vornehmen.

An die hier angegebenen Trap-, eMail-, und Popupadressen kdnnen vordefinierte Alarme gesendet
werden. Die Einstellungen, welche Alarme an wen und in welcher Form gesendet werden, kann man im

Trap receiver configuration

IP Trap Receiver 1:
IP Trap Receiver 2:
IP Trap Receiver 3:
IP Trap Receiver 4:

Admin

[1300.2.232

[1300.2.233

{0.0.00

[0.0.0.0

Change configuration |

Enable: v <
Enahle: [V
Enahle: [~
Enahle: [~

Es kbénnen 4 verschiedene
Trapempfanger Uber die IP-Adresse
der Empféanger-PCs vorgegeben und
deaktiviert oder aktiviert werden. Die
Anderungen werden mit Change
configuration Gbernommen.

IP of SMTP Server:

Change eMail server configuration

eMail server configuration

<

eftail Address 1:
email Address 2:
ehtail Address 3:
eail Address 4

|mustermann.k@meinefirr

Change configuratian |

eMail receiver configuration

Enable:

Die IP-Adresse des E-Mail-
Ausgangsservers ist einzutragen.
Diese Einstellung ist Voraussetzung
damit eingetragene Mailadressen
unter eMail receiver configuration
die Empfénger erreichen.

<

Enahle:
Enahla:

I B B

Enable:

4 verschiedene E-Mail-Empfanger
kénnen eingetragen und deaktiviert
oder aktiviert werden.

Ip address 1:
Ip address 2;
Ip address 3:
Ip address 4,

[130.0.2.234

Change configuratian

Windows popup message receiver configuration

Enahle: v <€

Enahle: [~
Enable: [~
Enahle: [~

Es kénnen an bis zu 4 verschiedene
PCs Popups gesendet werden. Der
Versand zu den verschiedenen IP-
Adressen kann deaktiviert bzw.
aktiviert werden. Um den Empfang der
Popups zu gewahrleisten, muss
zunéachst der Nachrichtendienst an
den jeweiligen PC’s gestartet werden.
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= Reiter - Admin

* Remote shutdown settings

95
DK 7320.000

Uber diese Fenster kann man verschiedene Konfigurationen anlegen, um damit Server oder PC iiber den
Master herunterzufahren. Diese “shutdown settings” kann man bei der Alarmkonfiguration im letzten Fenster

unter “Alarm actions® auswahlen.

Admin

Description: Shutdown HL-Server
Type: Windows; lp: 192.168.200.13; User: Administrator, Damain: WORKGROUP; Delay: 60s; change. ..
Force: false
Message:

Test

tisch

Das System wird wegen gefahrlicher Umgebungsbedinung
heruntergefahren.

delete /

Die verschiedenen
Shutdownkonfigurationen kann man wieder
andern, I6schen oder Testen. Beim Test
wird der eingestellte Rechner
heruntergefahren.

Create new shutdown setting <

Remote shutdown setup
Windows MNT S 2000 %P and Linux computers in the network can be shut dow)
Shutdown type: “ Windows " Linux

Uber diesen Link kann man entweder eine
neue Shutdownkonfiguration erstellen bzw.
konfigurieren.

[

Betriebssystem auswéhlen: Linux oder
Windows.

Bezeichnung des Servers oder PCs.

IP-Adresse des Rechners.

Benutzername, Passwort und Domain des
Zielrechners

Force closing of applications: . ves

Remote shutdown test

To testifthe remote shutdown ofthe selected PC works with this settings hit the buttons below.
Ifthe remote shutdown could be initiated you get a carresponding message on the remote PC.

Settings: Type: Windows
Description: Shutdown HL-Server
IP address: 1892.168.20013
User name: Administrator
Domain: WORKGROUP
Delay time: 60 =
. Dias Systermn wird wegen
RleSSanEs Umgehungsbedi 0 autormatisch heruntergefahren.
Force: false

Initiate shutdown Abaont shutdown | Cancell

Description: I (’/ |
IP address: I— -

User name: I—

User password: I— (

Domain name: I—

Delay time: IBD— s € —

Message: |

Zeitverzdgerung bis der Vorgang ausgeldst
wird.

Save settings | Cancel —

Herunterfahren der Anwendungen
erzwingen. Hinweis: Nicht gespeicherte
Dateien gehen verloren.

Uber “Test* kann man eine
Shutdownkonfiguration testen. Mit “Initate
shutdown” kann man den Zielrechner
herunterfahren. Mit “Abort Shutdown*”
kann das Herunterfahren abgebrochen
werden.
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= Reiter - Admin

= Aligemeine Informationen zum Shutdown von Rechnern

Shutdown bei Windows-Betriebssystemen
Eine Schnittstelle zum netzwerkgestltzten Herunterfahren von Windows-Systemen existiert fir Windows 2000, XP und die Server-
Varianten. Voraussetzung fir die Nutzung dieser Schnittstelle ist, dass die folgenden Systemdienste auf dem herunterzufahrenden System
laufen:
- Datei- und Druckerfreigabe
- Arbeitsstationsdienst
- Server (RPC-Unterstiitzung)
- Remoteprozeduraufruf
SchlieBlich muss ein Benutzerkonto auf dem Rechner verfligbar sein, flir das ein bestimmtes Systemrecht mit der Bezeichnung "Erzwingen
des Herunterfahrens von einem Remotesystem aus" eingestellt ist.

Hinweis: Funktioniert der Remote Shutdown unter Windows XP nicht, so missen folgende Einstellungen festgelegt werden (bitte Schritt fir
Schritt bearbeiten):

1. ,Start“-Button klicken

LAusflihren“ auswahlen

Eingabe ,ecmd* und ok klicken

Eingabe ,Secpol.msc /s und Enter

Links auswahlen ,Sicherheitseinstellungen”

Doppelklick auf ,Netzwerkzugriff: Zugriff und Sicherheit fiir lokale Benutzerkonten“

Variante ,klassich® im Pull-Down-Men( auswéahlen und ok klicken.

Neustart des PC

PN A LN

Shutdown bei Linux Betriebssystemen
Bei Linux-Systemen erfolgt ein Shutdown nicht wie bei Windows-Betriebssystemen Uber eine standardisierte RPC-Schnittstelle. Statt
dessen wird per SSH-Zugriff ein Programm lokal auf dem Linux-System aufgerufen, das den Shutdown durchfihrt. Da ein Shutdown
normalerweise nur von dem Administrator "root" veranlasst werden kann, wurde ein Aufruf gewéhlt, mit dem ein beliebiger Benutzer ein
Programm mit Administratorrechten ausfiihren kann. Dazu wird das "sudo" Kommando verwendet. Damit ein Shutdown erfolgreich sein
kann, sind folgende Voraussetzungen notwendig:

- Auf dem Linux-System muss ein SSH-Dienst laufen, tber den sich ein Benutzer von dem CMC-TC Master-Gerat aus einloggen kann.

- Der Benutzer, der den Shutdown veranlassen soll, muss die Berechtigung haben Uber das "sudo" Kommando das Programm
"/sbin/shutdown" aufzurufen.

- Es wird das Programm "sudo", "echo" und "/sbin/shutdown" lokal auf dem jeweiligen Rechner benétigt.

Der Aufruf zum Herunterfahren des Linux-Systems sieht folgendermaBen aus:
echo [Passwort] | sudo —S —b /sbin/shutdown —h +[Verzégerungszeit] '[Meldungstext]

Der Aufruf zum Abbruch eines laufenden Shutdown-Vorgangs ist:
echo [Passwort] | sudo —S /sbin/shutdown —c

Damit ein Zugang vom CMC-TC Master-Geréat auf das herunterzufahrende System mdglich ist, muss dem Master-Gerat der bei der
Anmeldung ausgetauschte Fingerprint des jeweiligen Linux-Rechners bekannt sein. Diese Voraussetzung wird folgendermaBen erreicht:

Wenn die fur den Shutdown-Vorgang erforderlichen Daten vom Administrator Uber die Webseite des Master-Geréts eingegeben wurden, ist
es ebenfalls Gber die Webseite moglich den Shutdown-Vorgang zu testen. Per Mausklick kann ein Shutdown-Vorgang initiiert und wieder
abgebrochen werden. Wird bei diesem Test festgestellt, dass der Fingerprint des Linux-Systems unbekannt ist, kann er nach Riickfrage
vom Master-Geréat dauerhaft registriert werden. Erst dann kann der Shutdown-Vorgang alarmgesteuert ausgefiihrt werden.

Achtung: Das "sbin/shutdown" Programm sperrt mdéglicherweise das Einloggen von Benutzern, bevor der
Shutdown ausgefiihrt wird. In diesem Fall kann der Shutdown-Vorgang vom Master-Gerdt nicht mehr
abgebrochen werden, da vom Master-Gerét keine Verbindungsméglichkeit mehr zu dem System besteht. Dies
bezieht sich auch auf den Test der Shutdown-Einstellungen.

Méglicherweise wird die Funktion des Einloggens von auBen nicht sofort nach dem Start des Shutdown-
Vorgangs gesperrt, sondern erst einige Zeit nachdem der tatsachliche Shutdown erfolgt ist. Wenn der Abbruch
des Shutdown-Vorgangs zunachst funktioniert, ist dies keine Garantie daflr, dass der Vorgang in jedem Fall
abgebrochen werden kann.
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= Reiter - Admin

= Alarm actions

Hier kdnnen Alarmaktionen erstellt werden, die im Reiter Alarms in Alarmbedingungen eingebunden werden
kénnen.

Admin
Name: Digitalausgang EIN delete Mit disable bzw. enable kénnen einzelne
Action: CMC-TC PU1 - CMC-TC-Ii0 - Digital Output: switch on change... Alarmaktionen deaktiviert bzw. wieder
Status: enabled disah|e-e€— aktiviert werden.
Hame: Digitalausgang AUS delete
Action: CRMC-TC P - CMC-TC-IO - Digital Qutput: switch off changex
Status: enabled disable Einzelne Alarmaktionen kdnnen wieder
Name: Digitalausgang EIN - Bilder aufzeichnen delete geéndert oder geléscht werden.
Action: Wehcam?2 save images change...
Status: enabled disable
Neue Alarmaktionen kdnnen Uber den
Create new alarm action <& Link Create new alarm actions erstellt

werden.

Gerat auswahlen, wie z.B. Master mit
Webcams, remote computer shutdown
oder eine PU an der eine Access Unit mit
einer TUr angeschlossen ist oder ein
Digitalausgang.

Alarm action

name device e action
Digitalausgang | Test Rittal 'i IWebcamE j Isave imagesj

Sewe action definition k Speichern der eingestellten Alarmaktion

Eeturn to action averview paQE\

Abbrechen und zur Ubersichtsseite
zurlickkehren.
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= Reiter - Admin

= Webcam settings

Periodendauer in der Bilder Auswahl Webcam. Keine, die zuerst Das Speichern der Bilder
gespeichert werden sollen. erkannte oder beide Cams. Die der Webcam aktivieren oder
vorzunehmenden Einstellungen gelten deaktivieren.
fur beide Webcams.

Anzahl Bilder pro

Webcam auf 10000 Admin Zeitraum lber den Bilder

begrenzt. Die Anzahl zu aufgezelchnet' we'rden

speichernden Bilder sollen, bevor sie wieder

errechnet sich aus der Webcam config' ation Uberschrieben werden.

Periodendauer der Number of connected WebcaMg: € none © one; &/ 4wa (max)

Aufnahme und dem  ~aue s imases o€t Sl | Konfiguration des Ftp-

aufzuzelchnenden Storage T S aps 297 Servers:

Zeitraum. Keep Images In time rangs [120 71 min .. 5000 minl 1. |IP-Adresse oder Name
f\pprumm?le nurnber of images: 1::“] perwebcarm [(El .10000] 2 Ftp'NUtzer Und PaSSWOft
mages size: 320x240 pixel = B40x480 pixel H H

AUSW&h| Auﬂosung der Store images to;  |ocal Harddisk © Fip-Server © Both 3' Elngabe des Pfadesy In

gespeicherten BildgroBe | -s-ssmer [13001717 dem die Bilder abgelegt

und Speicherort. Als Fio User Nae .  werden sollen.

Speicherort kann man die | | FipUserPassword: — Hinweis: Das

Festp|atte des Masters7 Fath on Ftp-Server I\mages| Unterverzeichnis muss

einen Ftp_Server oder Delete old images on fip server; I bereits ange|egt sein, da

. . kein neues Unterverzeichnis
belde SpeICherorte Images to save as alarm action: B
auswahlen oni aus der Software angelegt

werden kann.

Images to save as alarm action: 5 [0.2
{Cnly if saving ofs{ngle images i
Anzahl Bilder die nach oere alarm action lmageso: ocal Harddisk IEp- Ldschen der Bilder nach

L
einem ausgeldsten Alarm | | D5iSte siam mases sidertnen cays 0.400] (0: SNl delele) dem eingestellten Zeitraum
geSpeiChert werden Delete alarm images on fip senvar, | yek auf dem Ftp-Server.

kénnen (max. 200). Dazu [ o webfcoiadion |

muss das Hakchen oben Anzahl der Bilder die vor

zum Speichern der Bilder einem Alarm gespeichert

der Webcam gesetzt werden (max. 50).

sein. Funktioniert nur mit auf den
auf dem Master

Speicherort fir Alarmbilder die durch eine Léschen der gespeicherten Bildern.

Alarmaktion (Reiter Admin, Link Alarm Alarmbilder nach

actions) ausgeldst werden. Wéhlbar zwischen der eingestellten . .

der Festplatte des Masters, dem eingetragenen Zeit (in Tagen) auf hgiﬁhjgeﬁe&éﬁéwgiﬁrz oit

Ftp-Server oder beiden Geraten. dem Ftp-Server. '
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= Reiter - Admin

= Webcam settings

Download images from Harddisk in a single archive file

1st step: Create image archive

Regularly sawved images Alarm action images

2nd step: Download the ‘images.tar'-file

Download archive

3rd step: Delete image archive

Delete archive |

4th step: Delete images (optional)

Regularly saved images Alarm action images

Anweisung zur Sicherung der Kamerabilder von der Festplatte des Masters tiber HTTP:

Hinweis:

Die Dateiendung der Datei ,images.tar ist unbedingt beizubehalten, da es sonst zu Leseproblemen

kommen kann. Die Dateibezeichnung kann geé&ndert werden.

1. Man wahlt zwischen dem Button regulére ,Einzelbilder* oder ,Alarmbilder”. Diese werden automatisch
in ein Archiv gepackt. Je nach Bilderumfang, z.B. bei regularen Einzelbildern bis zu 20000 Stlck (je
10000 pro Webcam), kann der Vorgang mehrere Minuten dauern.

2. Die gepackte Datei wird mittels Netzwerkverbindung per HTTP in den zuvor genannten Unterordner
ubertragen. Die Dateibezeichnung (images.tar) kann geandert werden.

3. Die gepackte Datei ,images.tar® kann nach erfolgter Ubertragung auf der Festplatte des CMC-TC
Masters geléscht werden. Es erfolgt keine weitere Sicherheitsabfrage.

4. Die gespeicherten Bilder (regularen Einzelbilder oder Alarmbilder) kénnen geléscht werden.

Anmerkung: Méglicherweise |adt der Browser das Archiv nicht direkt vom Master-Gerat sondern greift auf ein
schon friiher geladenes Archiv im Browser-Cache zuriick. Falls Sie feststellen, dass bei einem Download nicht
das aktuelle Archiv geladen wird, I6schen Sie den Cache des Browsers und wiederholen Sie den Download.
Beim Internet Explorer 16schen Sie den Cache Uber das Meni Extras -> Internetoptionen mit der Schaltflache
"Dateien lI6schen...".
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Reiter — Admin

Logfile management

Das Lodfile ist eine Textdatei, in dem alle Traps aufgelistet sind. AuBerdem kénnen Alarme im
Logfile protokolliert werden, wenn es bei der Alarmkonfiguration ausgewahlt wurde. Das Logfile
wird beim Ausschalten oder Neustart des Masters nicht geldscht.

Logfile anzeigen. Die neusten Eintrage stehen unten im Lodfile.

Uber den Button Download logfile
kann man das Logfile herunterladen und
auf der Festplatte speichern. Den
Dateinamen kann man beliebig &ndern,
z.B. in “Lodfile.txt". Die nicht

Download logfile | < umbenannte Datei “cgibin“ kann man
mit einem Texteditor 6ffnen.

Show logfile |

Clearlogfile | < Inhalt des Logfiles I8schen.

Overview page setup

Konfigurationsseite fiir den Reiter Overview

Uber dieses Feld kann ein Bild fur die
. Ubersichtsseite auf den Master geladen
werden. Man kann den Pfad manuell
eingegeben oder mit Durchsuchen...
S e ein Bild auf der Festplatte auswahlen.

s Mit Upload wird das ausgewabhlte Bild
gegen das Aktuelle ersetzt.

In diesem Feld wird die Absolutposition
von der Ecke oben links angezeigt.
Position of PLU 3 x IF ¥ W - “Nach der Anderung der

save | Posmonsangaben spr_lngt die

entsprechende Einheit zur neuen

Position. Positionsédnderungen an den
PUs werden mit dem Button Save
Ubernommen. Alternativ kann durch
einen einfachen Klick auf die
entsprechende PU die Position
geandert werden. Durch einen weiteren
Klick wird die Position der verschobenen
PU fixiert.
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= Reiter - Admin

= Update connected device

Updatemdglichkeit der angebunden PUs. Die PU | muB mindestens Firmwareversion 1.21 haben, damit
es zu keinen Konflikten mit dem Master kommt. Wenn die Versionsnummer der PU | gréBer oder gleich
V1.23 ist, bzw. der PU Il gréBer oder gleich V 2.15 ist erscheint unter Update ein ,no“.

Admin

Please initiate a software update for the marked devices.

Device Name Device Location Device IP Yersion Update
PU1 -4 AUsW 238 RITTAL GM-T 182 168.40.1 Y123 no
PUII-¥2.15 Datei RITTAL GM-T 192.168.40.2 Y215 no
PLUINSYY %215 Datei Rittal Qm-T 192.168.40.3 Y215 no
PLU IV 8442 15 Master Rittal Qm-T 192.168.40.4 Y215 no
PUS- 4 CUsY1 238 RITTAL GM-T 192.168.40.5 Y1.23 no
PUE-1CU3AUsY1 238 RITTAL GM-T 192.168.40.6 Y1.23 no
PLUE-%1.31 RTT RITTAL GM-T 192.168.40.8 Y131 . no

Uber den Button ,Update* der ausgewéhlten
PU kommt man zu dem Updatefenster.

Uber FTP wird die neue Firmware auf die PU
geladen. Dafiir missen Benutzername und
Passwort angegeben werden.

Please enter the following information to perform the update Damit die Anderungen Ubernommen werden
kénnen, muss die PU neu gestartet werden.
Dies geschieht Uber Telnet. Telnet-
Benutzername und -Passwort eingeben.
Hinweis: Telnet- und FTP-Benutzer und
Passwort kdnnen unterschiedlich sein.

Enter FTP-Marme of PL:

Enter FTP-FPassword of PL:

Enter Telnet-Name of PL:

Enter Telnet-Password of PL:

1

Ferform update...
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» Reiter — Admin

= Firmware update

Laden Sie das Firmware update aus dem Inernet herunter und entpacken Sie es in einen separaten Ordner.

For a firrmware update of the CMC-TC Master unit the following steps are
necessary.

1st step: Activate TFTP-Server of the Master unit
[ TFTP-Server state (checked if already enahled)

Change TFTP-Server setlings

2nd step: Upload the "update.tar.gz"-file to the
master unit via TFTP

Jrd step: How the update file can be set up.
After that the master will automatically he rebooted.

Setup update and reboot

Erster Schritt:
TFTP-Server auf dem Mastergerét aktivieren:
Hakchen setzen und mit Change TFTP-Server settings bestétigen.

Zweiter Schritt:
Die Eingabeaufforderung in Windows 6ffnen. Die Updatedatei per TFTP auf den Master laden.
Wechseln Sie zum Verzeichnis, in dem sich die entpackte Datei befindet.

/ IP-Adresse des Masters eingeben

Befehl:
tftp —i 192.168.30.100 put update.tar.gz

Dritter Schritt:
Uber den Button Set up update and reboot wird das Update installiert und der Master neu
gebootet.
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J 1 Softwarefunktionen DK 7320.000
Pos.:| — |Aktion Softwareoption Wert_e- Werksein- | _
E g bereich Ste"ung g
S E E |E |.
- 28§
< T I | m
0 Loain
0.1 Abfrage Benutzername Siehe Tabelle unien (@ |@ | @
0.2 Abfrage Passwort Siehe Tabelle unten | @
1 Network confiauration
1 [1.1.1 |Einstellen IP Adresse 192.168.30.100 |@ |®@ |®
2 [1.1.2 |Einstellen I[P Subnetmask 255.255.2550 |@ (@ |®
3 [1.1.3 [Einstellen Default Gatewav 0.0.0.0 e o o
4 1.2 Einstellen IP Trap Receiver Adresse 1-4 0.0.0.0 e |0 (o
5 1.2 Aktivieren IP Trap Receiver Adresse 1-4 disable e o o
6 1.3 Aktivieren Zuariff ausschlieBlich lber SNMP disable e o o
7 [1.4 |Aktivieren TFTP disable e @ |o
8 1.5 Einstellen Read Communitv [Zeichenl 0..20 _ |public e o o
9 |1.6 Einstellen Write Communitv [Zeichenl 0..20  |public e o o
10 (1.7 Einstellen Svstemname [Zeichenl 0..40 e o o
11 1.8 Einstellen Svstemkontakt [Zeichenl 0..40 e o o
12 (1.9 |Einstellen Svstem location [Zeichenl 0..40 e |0 o
13 [1.A |Andern Passwdrter user [Zeichen] 3..20 e o (o
14 [1.B _ |Einstellen Telnet-Abschaltfunktion timeout [minl Eraee enable e @ |
15 [1.C  |Einstellen Telnet-Zuariff 0..100 |0 e (o (@
16 [1.D  [Svstembooten Aktualisierte Werte Ubernehme nofyes |no e @ (o
2 Verzweigung auf das Telnet-Menii der Processing Units
Tabelle Werkseinstellungen flr Benutzername und Passworter
Benutzername Passwort Verschlisselung
Hyperterminal cmc cme -
Tera Term cmce cmc -
Browser — User rittal rittal 128 Bit (SSL)
Browser - Administrator | admin admin 128 Bit (SSL)
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K1 Fehlermeldungen Master Unit DK 7320.000
Pos.:  Stdérung Stérung |Ursache ... Wer? Abhilfe
weil ...
1|LED Aktive/Alarm |keine Betriebs-  |Netzteil nicht angeschlossen bzw. © Netzteil anschlieBen, siehe Anhang E 1
»aus” spannung Kaltgeratekabel beschadigt Elektrischer Anschluss: CMC-TC Mas-
ter Unit, bzw. Kaltgeratekabel tauschen.
2|LED Processing |Processing unit |Keine Processing Unit angeschlossen © Processing unit anschliessen, siehe
Unit ,aus” nicht erkannt Anhang E 3 Einrichten der CMC-TC
Processing Units fiir den Betrieb mit
dem Master
3|LED Link/Traffic |Keine Netzwerk- |Netzwerkanschlusskabel fehlt bzw. © Netzwerkanschlusskabel einstecken bzw.
»aus” verbindung Netzwerkanschlusskabel defekt tauschen.
Siehe Anhang E Elektrischer
Anschluss: CMC TC Master Unit
unterschiedliche IP-Adressen © Vergewissern Sie sich, dass die
IP-Adresse angegebene IP-Adresse im Browser mit
|P-Subnetmask der im Master Ubereinstimmt, evtl. IP-
IP-Router Adressen korrigieren. Siehe Anhang F 1
Checkliste Inbetriebnahme und | 1
Anzeige und Bedienelemente Uber
Browser
Erkennung des CMC-TC in der
Netzwerkumgebung - Testaufruf des
CMC-TC:
1. Eingabeaufforderung 6ffnen
2.Befehl ping mit IP-Adresse der CMC-
TC Master Unit eingeben,
z.B. ping 192.168.30.100
3. Antwort abwarten, ca. 10 Sekunden
Symbole: Master antwortet wird erkannt: okay
© autorisierter Bediener Master antwortet nicht: dann ... © 1. falsche IP-Adresse, Uberprifen
% Netzwerkadministrator © 2. keine Netzwerkverbindung zwischen
Master und PC-Arbeitsplatz, prifen
% 3. Netzwerk fehlerhaft, prifen
4|Keine Zugriffs- Benutzeranmel- |Benutzername oder Passwort falsch © 1. Benutzername oder Passwort erneut
berechtigung dung wird nicht eingeben
erkannt © 2. Prifen, ob die Passworter vom
Administrator der Master Unit geandert
wurden.
5 Falsche Com- Die Eintrage der Leseberechtigung % Die Eintrage der ,read community” bzw.

munity-Eintrage
(SNMP-fahig)

zread community“ bzw. der Schreib-
berechtigung ,write community*
stimmen nicht Uber ein.

der ,write community” lber Hyperterminal
oder TELNET mit den Einstellungen in der
SNMP-Managementsoftware priifen,
siehe Anhang J 1 Softwarefunktionen.

Achtung: Die Hinweise im Anhang E 3 Einrichten der CMC-TC Processing Units fur
den Betrieb mit dem Master sind unbedingt zu beachten, da es sonst nicht funktionieren
wird.

RITTAL




