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0. Einfihrung

Stabiler Informations- und Produktionsfluss sind die ,Lebensadern® eines Unternehmens.
Datenverlust, Funktions- und Produktionsausfall fuhren zu groRBen, zum Telil
existenzbedrohenden Schaden. Das unternehmerische Ziel ist die Sicherheit und
Zuverlassigkeit im héchsten Mal3e zu erreichen.

RITTAL bietet hierfir Unterstlitzung an: mit ganzheitlicher Kompetenz fir effektive
Praventionen, umfassende Sicherheit und zentrale Organisation, d.h. Teamwork fur IT-
Sicherheit! Ergebnis ist das optimale Zusammenwirken von Schrankiberwachung,
Serveradministration und Klimatisierungskomponenten.

Die LOsung fur die Schrankiuberwachung hei3t RITTAL CMC-TC. Dieses Konzept umfasst
die komplette physikalische Uberwachung des Schrankes, d.h. Temperatur, Feuchte,
Erschitterung, Rauch, Spannung bis hin zur kompletten Schrankverriegelung und
Zugriffskontrolle. Alle diese Informationen werden tber SNMP an eine Managementstation
Ubertragen und kénnen von dort auch administriert werden.

Komplettiert wird das ganze System durch einen modularen Aufbau. Eine Basistiberwachung
kann mit wenigen Handgriffen realisiert werden. Steigen die Anforderungen an das System,
so kann man es einfach erweitern und auch mit anderen Komponenten aus der RITTAL-
Produktpalette kombinieren.

Fur umfassendere Systeme steht der CMC-TC Master zur Verfigung. Dieser fungiert als
zentrale Managementstation und kann bis zu 10 in sich eigenstandige
Uberwachungssysteme (iber eine IP-Adresse im Netzwerk verwalten. Alarmierungen und
uberwachungsrelevante Daten der Uberwachungssysteme werden zentral erfasst und
teilweise dokumentiert. Die gesammelten und aufbereiteten Daten lassen sich Uber den
10/100 BaseT-Anschluss oder direkt Uber eine KVM-Konsole (Keyboard-Video-Mouse-
Konsole) abrufen. Hierzu eignet sich die RITTAL SSC-Konsole. Zudem kann der Master an
ein KVM-Switch angeschlossen werden.

Die wesentlichen Eigenschaften des RITTAL CMC-TC Master sind:

Zentrale Administration von gréf3eren Schrankiberwachungssystemen im
Netzwerkverbund bzw. Stand-alone

Ethernet-Netzwerkanbindung 10/100 BaseT

Zentraler WEB-Server zur Konfiguration

Lokale Administration Uber KVM-Konsole (2xPS/2 und VGA-Anschluss)
Maximalausbau:

Messungen von bis zu 160 Temperaturen oder

Administration von bis zu 80 Turen

Durchgangige Kompatibilitaét zum RITTAL Schrankiberwachungssystem CMC-TC und zu
den RITTAL-Schranksystemen

(Raum-)Uberwachung mittels WEB-Cam



1. Sicherheitshinweise
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Allgemeine Hinweise

Die Montage- und Betriebsanleitung enthélt grundlegende Hinweise zur Installa-
tion, zur Inbetriebnahme und zum Betreiben des RITTAL CMC-TC Master. Die
Anleitung ist unbedingt dem Monteur und dem administrativen Bedienpersonal zur
Verfugung zu stellen und von diesen sorgféltig zu lesen. Die Fa. Rittal kann fir
Schéaden, die sich aus der Nichtbeachtung der Sicherheitshinweise der Montage-
und Betriebsanleitung ergeben, keine Haftung fir Personen- und Sachschaden
Ubernehmen. Es sind nicht nur die unter diesem Kapitel aufgefiih rten
allgemeinen Sicherheitshinweise zu beachten, sonder n auch die unter den
anderen Kapiteln angefiihrten speziellen Sicherheits  hinweise.

Personalqualifikation und Autorisierung
Bedienung und Anderungen sind nur vom autorisierten Fachpersonal bzw. von
autorisiertem, geschultem Bedienpersonal durchzufiihren.

Gefahren bei Nichtbeachtung der Sicherheitshinweise

Die Nichtbeachtung der Sicherheitshinweise kann sowohl eine Gefahrdung fur das
Personal als auch fir den RITTAL CMC-TC Master mit den angeschlossenen
Verbrauchern zur Folge haben. Die Nichtbeachtung der Sicherheitshinweise fihrt
zum Verlust jeglicher Schadenersatzansprtiche.

Arbeiten am CMC -TC

Zu beachten sind die allgemein giltigen elektrischen Vorschriften des Landes, in
dem das Gerét errichtet und betrieben wird sowie die bestehenden nationalen
Vorschriften zur Unfallverhitung und eventuell intern existierende Vorschriften
(Arbeits-, Betriebs- und Sicherheitsvorschriften) des Betreibers. Vor dem Arbeiten
am Gerét ist dieses spannungsfrei zu schalten und gegen das Wiedereinschalten
zu sichern. Originalzubehdr und vom Hersteller autorisiertes Zubehér dienen der
Sicherheit. Die Verwendung anderer Teile kann die Haftung fur die daraus entsteh-
enden Folgen aufheben. Reparaturen am Gerat dirfen nur von RITTAL bzw.
autorisierten Personen durchgefuhrt werden.

Betriebsverwendungssicherheit

Die Betriebssicherheit des gelieferten Gerates ist nur bei bestimmungsgemaler
Verwendung gewabhrleistet. Die in den technischen Daten (siehe Anhang B Tech-
nische Daten ) angegebenen Grenzwerte durfen auf keinen Fall Uberschritten wer-
den. Insbesondere gilt dies fir den zulassigen Umgebungstemperaturbereich und
die zulassige IP-Schutzart. Bei Anwendung mit einer hdheren geforderten IP-
Schutzart ist das Rittal CMC-TC in ein Gehéuse bzw. Schrank mit einer héheren
IP-Schutzart einzubauen, die der geforderten Schutzart entspricht. Das Betreiben
des CMC-TC Systems in direktem Kontakt mit Wasser, aggressiven Stoffen oder
entzindlichen Gasen und Dampfen ist untersagt.



2. Service und Serviceanschrift

Zu lhrem Service steht Ihnen RITTAL unter anderem zu technischen Fragen rund um das
Produktspektrum selbstverstandlich zur Seite. Sie kdnnen auch gern per Email Uber die
unten genannten Angaben Kontakt zu uns aufnehmen.

RITTAL GmbH & Co. KG
PM IT-Service
Auf dem Stutzelberg

D-35745 Herborn
Germany

http://www.RITTAL.de

Email: INfO@RITTAL.de  Achtung: Bitte immer die Artikelnummer in der
Betreffzeile mitangeben!

Tel.: +49 (0)2772/505-0
Fax: +49 (0)2772/505-2319

Weitere Informationen sowie die aktuelle Bedienungsanleitung des RITTAL CMC-TC Master
stehen Ihnen auf der RITTAL-Homepage zum Download bereit.



3. CMC-TC Master

3.1 Beschreibung

Der RITTAL CMC-TC Master ist ein Funktionsbaustein der die Verwaltung, Koordinierung,
Dokumentierung und Alarmierung des Uberwachungssystems CMC-TC komfortabler und
weitere Funktionen unterstitzt. Der Aufbau besteht aus einem Embedded-Linux-PC mit
integriertem 10-fach Hub in einem 1 HE 19*-Geh&use. An diesem konnen bis zu 10 PUs
(Processing Units) angeschlossen werden. Eine integrierte 10/100 BaseT-Schnittstelle
(Ethernet-Schnittstelle) ermdglicht dem Master eine Verbindung in die Netzwerkumgebung
des Unternehmens zu integrieren. Uber die Konsolenanschliisse (2xPS/2, 1xVGA) kann der
Master netzwerkunabhangig betrieben werden. Somit ist der Zugriff zum Master lokal und
durch das Netzwerk mdglich.

Eine akustische oder optische Alarmierung kann Uber das integrierte Alarmrelais realisiert
werden.

Die CMC-TC Processing Units werden per Cat5-Verkabelung in die CMC-TC Master-
Installation einbezogen. Die Datenkommunikation erfolgt durch den Embedded-Linux-PC in
das Netzwerk. Um eine sichere Verbindung in das Netzwerk zu gewdéhrleisten, ist eine 128-
Bit SSL-Verschlusselung integriert. Mit einem Standardbrowser (Internet-Explorer, Mozilla
Firefox, usw.) ist der Zugriff auf den integrierten Webbrowser des Masters moglich. Die
unterstutzten Protokolle des CMC-TC Master sind TCP/IP, SNMP, TELNET (TeraTerm),
SSH und HTTPS.

Uber die Netzwerkprotokolle erfolgt die Kommunikation (Passwort- und Statusabfrage,
Schaltbefehle, sowie Alarmierungen) zwischen dem CMC-TC-System und den autorisierten
Nutzern im Netzwerk (Netzwerk, Intranet oder Internet).

Siehe Anhang C Funktionsschema

Der Rittal CMC-TC Master ist plattformunabhéangig, sofern dieser Uber einen
Netzwerkanschluss und einem Web-Browser verfugt. Die SNMP-Funktionalitat ist ebenfalls
plattformunabhangig und muss das Netzwerkmanagementprotokoll SNMP V1.0 unterstitzen.
Desweiteren unterstitzt der CMC-TC Master die Standard-MIB 1l. Die private MIB ist
Bestandteil des Lieferumfangs, siehe CD-ROM (CMC-TC-Master.MIB).



3.2 Ausfihrung

Der Master wird in einem 19“-Aluminiumgehdause geliefert. Der Master basiert auf einem
Embedded-Linux_PC mit integriertem 10-fach Hub. Fur die zukinftige Weiterentwicklung des
Masters sind verschiedene Schnittstellen, wie PCMCIA-, serielle-, Infrarot- und Sound-
Schnittstelle vormontiert.

An der Vorderseite werden tUber 13 LEDs die Signalisierung der verschiedenen Zustande wie
Alarmierung, Netzwerkverbindung und angeschlossene Uberwachungssysteme angezeigt.
Im Anhang G1 Anzeige- und Bedienelemente Gehéduse sind die Funktionen naher
beschrieben.

Auf der Rickseite des Masters befindet sich der Kaltgerateanschluss. Das Netzteil ist im
Master integriert. Das Kaltgerateanschlusskabel ist in verschiedenen Landerausfihrungen
erhéltlich, welches nach den landerspezifischen Bestimmungen zu wahlen ist (siehe Anhang
Al Lieferumfang/Zubehér — Master ).

Fur die Gehauseerdung des Masters ist ein Anschlusspunkt vorgesehen.

Alle betriebswichtigen Parameter (z.B. Einsatzgrenze, Temperatur, Feuchte, usw.) sind im
Anhang B Technische Daten — Master n&her beschrieben.



3.3 Funktionen

Der Schwerpunkt des Funktionsumfanges des RITTAL CMC-TC Master liegt im Managen
von bis zu 10 Processing Unit’s und deren nachgeschalteten Komponenten, wie Sensoren,
Zutrittskontrollen und Klimatisierung. Diese Funktionen werden Uber die unten genannten
Protokolle administriert bzw. gesteuert:

Terminalprogramme

Uber serielle Schnittstelle RS232: z.B. Hyperterminal

Im Ethernet-Netzwerk: z.B. iber TELNET TeraTerm), SSH
SNMP V1.0, kompatibel mit gangigen Managementsystemen
HTTPS
TFTP

Optional:

Webcam-Unterstitzung (USB-Version) bis zu 2 Stick (siehe Anhang Al
Lieferumfang/Zubehor - CMC-TC Master )

Siehe Anhang C1 Funktionsschema

Siehe Anhang I1 Bedienung CMC-TC Master tber Browser

Die ndhere Beschreibung der Softwarefunktionen erfolgt im Anhang J 1 Softwarefunktio-
nen sowie die Erlauterung der Strukturierung des Tabellenaufbaus nachfolgend.

Position Aufruf der Meni - Beschreibung der Softwarefunktionen Funktion wird per ...
punkte unter ... unterstitzt
. ) Einstellung
ausfiihrbare Aktion ab Werk
¢ Einstellbarer Wertebereich #
Aktion Softwarefunktion Werte-  (Werksein-
e bereich |[stellung =
€ |2¢ [
S |eE El |,
= » [}
Q22 T|® |5
0 Lodin
0.1 Abfraae Benutzername Siehe Tabelle unten
0.2 Abfraae Passwort Siehe Tabelle unten
1 Network configuration
1 |1.1.1 [Einstellen [IP Adresse 192.168.30.100
2 [1.1.2 |Einstellen [IP Subnetmask 255.255.255.0
3 11.1.3 |Einstellen _[IP Router 0.0.0.0

Vollstandige Liste, siehe Anhang J 1 Softwarefunktionen
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4. Montage

Der RITTAL CMC-TC Master wird in eine 19“-Ebene eines 19“-Racks montiert. Zu beachten
ist die Einhaltung der zulassigen Umgebungstemperatur- und Feuchteinsatzbereiche sowie
die anwendungsbezogene IP-Schutzart. Die entsprechenden Angaben sind im Anhang B
Technische Daten aufgefiihrt. Das Einhalten von héher geforderter IP-Schutzart wird durch
den Einbau in ein Gehause bzw. Schranksystem mit der geforderten IP-Schutzart erreicht.

Des weiteren sind folgende Punkte zu beachten:

Bei der Verwendung von Zubehor in Verbindung mit dem RITTAL CMC-TC ist die
Montage- und Bedienungsanleitung des Zubehoérs und des RITTAL CMC-TC zu
beachten.

Reparaturen am RITTAL CMC-TC durfen nur von autorisierten Fachpersonal
durchgefthrt werden.

Die Anzahl der CMC-TC Master im Netzwerk ist beliebig, vorausgesetzt es sind genug
freie IP-Adressen verflgbar.

Bei Anderung am oder im Schrank, z.B. Einbau einer neuen CMC-TC
Uberwachungskomponente, ist unbedingt die Bedienungsanleitung des Schrankes zu
beachten.

4.1 Mechanische Komponenten

Hinweis : Wahlweise kann der RITTAL CMC-TC Master in der vorderen oder hinteren 19“-
Ebene befestigt werden.

Siehe Anhang D Montageanweisung

4.2 Elektrische Komponenten

Hinweis: Bei der Installation sind die geltenden nationalen Vorschriften des Landes zu
beachten, in dem RITTAL CMC-TC Master errichtet und betrieben wird!

Des weiteren sind folgende Punkte zu beachten:

Bestehende Sicherheitseinrichtungen dirfen nicht aul3er Kraft gesetzt werden.

Das RITTAL CMC-TC darf nur mit Schutzleiteranschluss betrieben werden. Der
Schutzleiteranschluss erfolgt mit dem Einstecken des Kaltgerateanschlusskabels.
Voraussetzung hierflr ist, dass das Kaltgerateanschlusskabel netzseitig mit dem
Schutzleiter verbunden ist. Eine Verbindung vom Anschlusspunkt der Gehauseerdung ist
mit dem Potenzialausgleich des Schranksystems herzustellen, um das Bestehen bleiben
von gefahrlichen Beruihrungsspannungen im Fehlerfall zu vermeiden.
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Die elektrische Anschlussspannung und —frequenz muss den Nennwerten der
Gehéauserickseite bzw. im Anhang B1 Technische Daten entsprechen.

Vor dem Arbeiten an dem RITTAL CMC-TC ist dieses spannungsfrei zu schalten und
gegen Wiedereinschalten zu sichern; auf3erdem ist die Spannungsfreiheit festzustellen.
Die Kabelabfangung und —sicherung erfolgt mittels handelsublicher Kabelbinder am
eingesetzten Gehéuse bzw. Schrank.

Siehe Anhang E1 Elektrischer Anschluss : CMC-TC Master

5. Inbetriebnahme

Hinweis : Das RITTAL CMC-TC ist ein eigenstandiges System ohne Netzschalter, das mit
dem Anlegen der Netzspannung selbstandig die Firmware (Betriebssystem) in den
Arbeitsspeicher ladt.

Folgen Sie bitte den angegebenen Schritten im Anhang F 1 Checkliste Inbetriebnahme

Siehe Anhang F 1 Checkliste Inbetriebnahme CMC-TC Master
Siehe Anhang E 2 Konfiguration der seriellen Schnittstelle RS 23 2

6. Bedienung
Die Bedienung des RITTAL CMC-TC kann Uber die nachfolgenden Einrichtungen erfolgen:

Terminalprogramm per serieller Verbindung , z.B. Hyperterminal, diese Bedienung
erfordert eine direkte Verbindung zwischen dem PC-Bedienerarbeitsplatz und dem CMC-
TC Master. Einsatzzweck: Erstinbetriebnahme.

Terminalprogramm per Netzwerkanbindung, z.B. TELNET (Tera Term), beschrankt
sich auf die notwendigen Netzwerkkonfigurationseinstellungen.

Standardbrowser , erlaubt Uber eine einfache grafische Oberflache die umfassendere
Administration des RITTAL CMC-TC Master Uber bewéahrte weitverbreitete
Standardsoftware (Browser). Empfohlen fir den Administrator und User.

Professionelle Managementsoftware , wie z.B. HP OpenView u.a., siehe
Bedienungsanleitung der entsprechenden Managementsoftware.

Siehe Anhang G 1 Anzeige- und Bedienelemente Gehéause

Siehe Anhang H 1 Anzeige und Bedienung per Terminalprogra — mm
Siehe Anhang | 1 Bedienung CMC-TC Master tber Browser

Siehe Anhang J 1 Softwarefunktionen
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7. Fehlermeldungen
Hinweis : Anhand der Fehlermeldungen lasst sich aus der Ubersicht Fehlermeldungen, siehe
Anhang K 1 Fehlermeldungen , sowohl die vorliegende Stérung als auch die Ursache und
die zutreffende Mal3nahme ablesen.

Siehe Anhang K 1 Fehlermeldungen

8. Wartung
Das RITTAL CMC-TC stellt ein wartungsfreies System dar, das zum Zwecke der Installation

und des Betriebes nicht geoffnet werden darf. Beim Offnen des Gehauses bzw. der
Zubehorkomponenten erlischt jeglicher Gewéhrleistungs- und Haftungsanspruch.

9. Reinigung

Der CMC-TC Master kann im Falle der Verschmutzung mittels eines leicht feuchten Tuches
abgewischt werden. Das Reinigen mit aggressiven Stoffen oder Sauren fihrt zur
Beschadigung oder Zerstorung des Gerates und ist auf jeden Fall zu unterlassen.

10. Entsorgung

Da der CMC-TC Master hauptséchlich aus den Bestandteilen Gehause und Leiterplatte
besteht, ist das Gerét zur Entsorgung der Elektronikverwertung zuzufihren.
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A 1 Lieferumfang/Zubehtr — CMC-TC Master DK 7320.000

Lieferumfang

Pos. 1: ein CMC-TC Master mit Netzwerkschnittstelle RJ 45-Buchse (10/100 BaseT)

Pos. 2: Kafigmuttern und Schrauben M6x14, (je 4x)

Pos. 3: CD ROM Dateinamen
MIB Il Management Information Base Il CMC-TC-Master.MIB
Bedienungsanleitung Deutsch: A29669 xx_IT74_G.pdf

Englisch: A29669 xx _IT74_E.pdf

Pos. 4: eine Checkliste Inbetriebnahme Deutsch/Englisch A29668 xx IT 74

Pos. 5: eine Verpackung

Zubehor

Zubehor Bezeichnung VE erforderlich Best.-Nr. DK
Anschluss- Anschlusskabel Kaltgeratestecker 1St |Ja, 1x 7200.210
kabel Landerausfihrung D
Anschlusskabel Kaltgeratestecker 1St 7200.211
Landerausfihrung GB
Anschlusskabel Kaltgeratestecker 1St 7200.210
Landerausfiihrung F/B
Anschlusskabel Kaltgeratestecker 1St 7200.213
Landerausfihrung CH
Anschlusskabel Kaltgeratestecker 1St 7200.214
Landerausfihrung USA/CDN
UL.approved FT1/VW1
Kaltgerateverlangerungskabel 1St 7200.215
Programmierkabel | Programmierkabel D-Sub 9 auf RJ 11 1St. [Ja, max. 1 St 7200.221
Anschluss- Verbindungskabel Master / 4 St. | Optional, max. 1 7320.470
kabel Netzwerk [Processing Unit Cat5 Kabel 0,5m Kabel je angeschlos-
Verbindungskabel Master / 4 St. | sener Processing Unit 7320.472
Processing Unit Cat5 Kabel 2m (DK 7320.100)
Verbindungskabel Master / 1 St. | Voraussetzung: 7320.481
Processing Unit Cat5 Kabel 10 m Kabellange bis 10 m
ist ausreichend.
WebCam WebCam (USB-Version) 1St. | Optional, max 2 St. auf Anfrage
Processing Processing Unit 1St. |Ja, min. 1 Einheit, 7320.100
Unit max. 10 Einheiten

Hinweis : Der RITTAL CMC-TC Master kann Uber Terminalprogramme, wie z.B. Hyper-
terminal und TELNET per SW Tera Term (siehe Anhang G 2 Anzeige- und Bedienung per
Terminalprogramm ), sowie TFTP (Bestandteil handelstiblicher Betriebssysteme) oder einen
handelsiblichen Browser betrieben werden. Weitere Software wird nicht bendtigt.



B 1 Technische Daten — CMC-TC Master

Technische Daten
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DK 7320.000

Gehause Aluminium
Hbhe 1 HE, ca. 4,45 cm
Breite 482,6 mm (19), 447 mm
Tiefe ca. 200 mm
Gewicht ca. 0,35 kg ohne Verpackung
Potenzialausgleich Uber Gehauseerdungsanschluss an der Riickseite
Erdung Uber Kaltgerateanschlussbuchse (IEC 320) an der Rickseite
IP-Schutzart IP 40 nach EN 60529
Tasten 1x Resettaste mit Berhrungsschutz
Frontbuchsen 1x Mikrofoneingang (3,5 mm Klinkenbuchse)
1x Lautsprecherausgang (3,5 mm Klinkenbuchse)
1x RJ 11-Buchse (serielle Schnittstelle RS 232)
LED-Anzeige 3x, (Alarm, 10/100 Mbit/s, Link)

10x, (je anschlieBbarer Processing Unit)

Infrarot-Schnittstelle

1x IrDA 1.0 (SIR)

Akustische Anzeige

1x, Piezo-Signalgeber

Temperatureinsatzbereich

+5Chis35C/+41Fb is95 F

Feuchtigkeitseinsatzbereich

5 % bis 95 % relative Feuchtigkeit, nicht kondensierend

Lagertemperaturbereich

-20 T bis 60 T/ -4 F bis 140 ¥

Spannungsanschluss:

Spannungsversorgung

1x, AC 100 V - 230 V, +/-10% 50/60 Hz

Netzwerkanschluss

1x, RJ 45-Buchse (Ethernet nach IEEE 802.3, 10BaseT/100BaseT), geschirmt

Processing Unit-Ports:

10x, RJ 45-Buchsen, geschirmt 10BaseT

Processing Unit-
anschlusskabel

Shielded Twisted Pair Patchkabel, Kategorie 5,
siehe Anhang A 1 Lieferumfang/Zubehor Processing Unit

Maximale Leitungslange ...

..Master zur Processing Unit

90 m (UL 3 m)

Ausgang Alarmrelais

1x RJ 12-Buchse, geschirmt

Relaisausfiihrung

Potenzialfreier Wechslerkontakt

Max. Stromaufnahme

1 A bei externer Spannungsbeschaltung

Max. Spannung

30 V bei externer Spannungsbeschaltung

USB-Schnittstellen

2x USB-Buchsen, geschirmt - USB 1.1 -

Konsolenanschluss:

Tastaturschnittstelle

1x PS/2

Mausschnittstelle

1x PS/2

Monitorschnittstelle

1x D-Sub 15-Buchse (HD15) VGA

Serielle Schnittstellen:

1x D-Sub 9 - RS 232 — ( zweiter Port ist intern belegt )

PCMCIA-Ports:

2x Typ I/l oder 1x Typ 11l

Protokolle

TCP/IP, SNMP V1.0 (einschlieBlich MIB Il), TELNET (Uber Tera Term), SSH,
TFTP, HTTP mit SSL,
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C 1 Funktionsschema — zentrale Anwendung im Netzwe rk DK 7320.000

Zentrales Netzwerk Manage ment
System (NMS)

TCP /1P, SNMP,
TFTP, Telnet Gber
Tera Term, SSH,

HTTP
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C 2 Funktionsschema — lokale Anwendung Uber Konsol e DK 7320.000

Uber den Konsolenanschluss lasst sich am RITTAL
CMC-TC Master direkt eine Tastatur, Maus und ein
Monitor betreiben. Optional kann auch ein Tastatur-
Monitor-Maus-Umschalter zwischen geschaltet wer-
den.

(Tastatur: PS/2, Mouse: PS/2 und Monitor: D-
Sublb)
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C 3 Funktionsschema — Anw. Uber Netzwerk und Konso le DK 7320.000

Uber den Konsolenanschluss lasst sich am RITTAL

CMC-TC Master direkt eine Tastatur, Maus und ein

Monitor betreiben. Optional kann auch ein Tastatur-

Monitor-Maus-Umschalter (SSC-Reihe) zwischen-

geschaltet werden.

(Tastatur: PS/2, Mouse: PS/2 und Monitor: D-Sub15)  7antrales Netzwerk Management

System (NMS)

TCP /1P, SNMP,
TFTP, Telnet Gber
Tera Term, SSH,
TFTP, HTTP
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E 1 Elektrischer Anschluss: CMC-TC Master DK 7320.000

Achtung : Vor Durchfihrung des elektrischen Anschlusses des RITTAL CMC-TC Masters
sind die Hinweise im Kapitel 4.2 Elektrische Komponenten unbedingt zu beachten.

1. Anschluss Netzwerkverbindung

10BaseT/100BaseT

Die Netzwerkverbindung erfolgt per Netzwerkkabel mit
RJ45-Stecker in die vorhandene, kundenseitige
Ethernet-Netzwerk-Struktur (siehe Bild links).

Nach Anlegen der Netzspannung leuchtet die Link-LED
an der Frontseite bei einer 10 Mbit-Verbindung griin und
bei 100 Mbit-Verbindung orange. Erfolgt der
Datenaustausch beginnt die Link-LED zu blinken.

2. Verbindung Processing Unit (DK 7320.100)

1

2

-~

10

Es kdnnen bis zu 10 Processing Units an einen Master
angeschlossen werden. Die Verbindung vom Master zu
den einzelnen Processing Units erfolgt Gber Cat5-
Netzwerkkabel. Je Processing Unit wir ein Cat5-
Netzwerkkabel benétigt. Im RITTAL CMC-TC Master ist
ein 10-fach 10BaseT-Hub zum AnschlieRen der
Processing Units integriert (siehe Bild links). Wenn der
Master mit Netzspannung versorgt wird, leuchten die
Status-LEDs des 10-fach Hub an der Frontseite des
Masters.

3. Anschluss lokale Konsole (Monitor, Maus und Tast  atur) - optional

PS/Maus-Anschluss

D-Sub15

/ Monitor -Anschluss

/

PS/Tastatur-Anschluss

Die vorinstallierten PS/2 und VGA-Schnittstellen sind fiir
eine Monitor, Maus und Tastatur-Konsole, die lokal
betrieben werden kann.

Hinweis:

Maus und Tastatur missen vor dem Booten des
Masters angeschlossen werden, da die

Komponenten im laufenden Betrieb nicht erkannt
werden. Durch das Einstecken der Komponenten an

die PS/2-Schnittstellen im laufenden Betrieb kénnen

die Schnittstellen Schaden nehmen.
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4. Anschluss Alarmrelais (potenzialfreier Wechslerk  ontakt)

Hinweis : Uber die Definition von Alarmaktionen kann das
Mastergerat so eingestellt werden, dass bei beliebigen vom
Anwender eingestellten Sensorzustanden das Alarmrelais
angesteuert wird. Das Alarmrelais bleibt solange
angesteuert wie ein solcher Zustand anliegt.

Mit der Ansteuerung des Alarmrelais wird auch die Alarm-
LED auf der Frontseite des Master-Gerats auf Rot
geschaltet.

Das Alarmrelais wird tUber die RJ 12-Buchsen mittels RJ 12-
Stecker angeschlossen. Die technische Spezifikation des
Alarmrelais finden Sie im Anhang B1 Technische Daten,
die Sie aus technischen und sicherheitsrelevanten Grinden
nicht Gberschreiten dirfen. Die Zuordnung des Alarmrelais
erfolgt Uber die Softwareparametrierung, siehe Anhang | 1
Bedienung CMC-TC Uber Browser . Nachfolgend wird die
interne Beschaltung des Alarmrelais dargestellt.

Hinweis: Das Alarmrelais geht in den
Ruhezustand tber, sobald der Master
an Netzspannung anliegt. Bei
Netzspannungsausfall fallt das
Alar mrelais einmalig ab, wodurch eine
Alarmierung  erfolgt. Uber diese
Funktion kann eine drahtgebundene
Meldung, z. B. zu einer Zentrale,
realisiert werden.

5. Spannungsanschluss und Schutzleiteranschluss

Die Gehauseerdung ist mit dem Potentialausgleich des

Schranksystems zu verbinden. Hierfar ist auf der Rick-
/ seite des Gehauses ein Erdungsbolzen vorgesehen. Die

Erdungsleitung ist nicht Bestandteil des Lieferumfanges.
Die Spannungsversorgung des Masters erfolgt Uber ein
landerspezifisches Kaltgerateanschlusskabel, wie im
Anhang Al Lieferumfang/Zubehdor genannt. Das
integrierte Netzteil ist ausschlieRlich fir die Spannungs-
versorgung des CMC-TC Master zu verwenden!

Bei zufuihren der Netzspannung startet der Master
automatisch den Bootvorgang.

6. WebCam-Anschluss mittels USB-Kabel

Die Anschlussleitung der RITTAL WebCam wird direkt in einen freien USB-Port des RITTAL CMC-TC Masters
eingesteckt. Es werden maximal 2 Rittal WebCams unterstitzt.
Maximale zulassige Leitungslange 5 m.
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Die serielle Datentibertragung zum RITTAL CMC-TC

Master erfolgt Uber die RS 232-Schnittstelle, die als RJ
/ 11-Front-Buchse ausgefuhrt ist. Das Programmierkabel

(siehe Anhang Al Lieferumfang/Zubehdr ) verbindet die

1 Frontbuchse RJ 11 und einen freien, verfligbaren Com-
Port des Notebooks oder PCs.

Start des Terminalprogramms
Exemplarisch wird die Vorgehensweise am
Terminalprogramm Hyperterminal, welches
Bestandteil der Microsoft Windows 2000
Betriebssystemen ist, dargestellt.

2 Start tber Windows Start-Button ...
<Programme><Zubehdr><Kommunikation>
<Hyperterminal><HyperTerminal>

weiteres Fenster 6ffnet sich:

1. Namen eingeben
2. Symbol fur die Verbindung zuweisen
3. Verbindung tiber Com-Port wéahlen

Automatisch werden einmalig die
Eigenschaften des gewahlten Com-Ports

abgefragt.
Folgende Parameter einstellen

3 Ubertragungsrate: 9600 Bits pro s
Datenbits: 8
Paritat: Keine
Stoppbits: 1
Protokoll: Kein

Achtung : Fur die RS 232 Schnittstelle ist
der Norm-Pegelbereich einzuhalten.

Startbilds chirm unter Hyperterminal
nach Eingabe des CMC-TC PU Logins:

1. Enter username: cmc
2. Enter password: cmc

Andern der Werkseinstellungen unter
4 1. A Change User Passwords

Falls die nebenstehende Darstellung nicht
erscheint, so betatigen Sie einmal die Enter-
Taste. Daraufhin wird das Fenster sichtbar.
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E 3 Vorbereitung der CMC-TC Processing Units frd  en Betrieb
mit dem Master DK 7320.000

Vor der ersten Inbetriebnahme sind einige Einstellungen in den anzuschlieenden Proces-
sing Units vorzunehmen, wie folgt beschrieben. Diese Einstellungen sollten per
Hyperterminal und seriellem Kabel 7200.221 vorgenommen werden. Bitte beachten Sie, dass
einige Einstellungen erst nach dem erneutem Booten der Processing Units Gbernommen
werden. Uber den Menipunkt 1. F Activate Actual Values erreichen Sie bei der PU | einen
Neustart, bei der PU Il tber den Menupunkt 1. E.

1. Einstellen der IP-Adresse der Processing Units

Das Master-Gerat kann die angeschlossenen Processing Units nur dann verwalten, wenn
diese eine IP-Adresse aus dem Bereich von 192.168.40.1 bis 192.168.40.10 besitzen. Die
doppelte Vergabe von IP-Adressen ist nicht zulassig und kann zum Absturz des Systems
fuhren. Der Eintrag erfolgt Uber die Software Hyperterminal im MenUpunkt 1.1.1 IP
Configuration, siehe auch die Montage- und Bedienungsanleitung der Processing Unit.

2. Vergabe der Subnet Mask, 255.255.255.0

Einheitlich ist bei jeder Processing Unit die Subnetmask mit der IP-Adresse 255.255.255.0
einzutragen. Der Eintrag erfolgt Gber die Software Hyperterminal im Mentpunkt 1.1.2 IP
Subnetmask, siehe auch die Montage- und Bedienungsanleitung der Processing Unit.

3. Die DHCP-Funktion deaktivieren

Die DHCP-Funktion ist bei den Processing Units | zu deaktivieren. Der Eintrag erfolgt Uber
die Software Hyperterminal im MenlUpunkt 1.1.4 Enable/Disable DHCP, siehe auch die
Montage- und Bedienungsanleitung der Processing Unit.
Hinweis: Bei der Processing Unit Il entféallt dieser Punkt.

4. Empfanger der Alarmmeldungen (Traps) eintragen

Nach dem physikalischen Anschluss der Processing Unit mit dem Master wird die Trap-
Receiver Adresse in den Processing Units automatisch eingetragen. Diese Adresse darf
nachtraglich nicht verandert werden. Der Eintrag erfolgt im Menupunkt 1.2 (Hyperterminal).

5. Einstellung der Zugriffsrechte ausschlie3lich Gb er SNMP

Entweder ist die ausschlie3liche Zugriffsberechtigung tber SNMP zu deaktivieren oder
festzulegen. Deaktivieren erfolgt Uber die Einstellungen (Standardeinstellungen) "0.0.0.0".
Die ausschlie3liche Vergabe der SNMP-Zugriffsberechtigung tber die Einstellung der IP-
Adresse '192.168.40.100'. Die Einstellungen erfolgen in den Processing Units Uber die
Software Hyperterminal im Menupunkt 1.3 SNMP IP Access.
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far den Betrieb mit dem Master

Falls andere IP-Adressen eingetragen sind, wird der CMC-TC Master die angeschlossene
Processing Unit bzw. angeschlossenen Processing Units mit den falschen Eintragen weder
finden noch verwalten kdnnen.

6. Lese- und Schreibberechtigung

Die Read/Write Community-Eintrage der Processing Unit mussen einheitlich auf den Stand-
ardeinstellungen ,public “ stehen. Im anderen Falle erfolgt kein Datenaustausch zwischen
dem CMC-TC Master und der Processing Units. Die Eintrdge kdonnen Uber die Software
Hyperterminal im Mentpunkt 1.6 Read Community & 1.7 Write Community geandert werden.

7. Telnet-Zugriff

Falls Gber Telnet-Zugriff vom CMC-TC Master auf die angeschlossenen Processing Units
verzweigt werden soll, so muss bei jeder Processing Unit die Telnet-Funktion freigeschaltet
sein. Der entsprechende Eintrag erfolgt bei der Processing Unit | Uber die Software
Hyperterminal im Menupunkt 1.E Enable/Close Telnet und bei der Processing Unit Il im
Menlpunkt 1.D Enable/Disable Telnet. Die Grundeinstellung ist "Enabled ".

8. FTP Zugriff vom CMC-TC Master auf die Processing  Unit

Voraussetzung fur den FTP-Zugriff ist die Aktivierung des FTP-Zugriffes in der Processing
Unit | sowie die Verwendung des Benutzernamens ‘cmc ™ und Passwortes ‘cmc . Bei der
Processing Unit Il ist der Benutzername “admin” und das Passwort “admin’. Die Aktivierung
erfolgt tber Hyperterminal in der Processing Unit im Menipunkt 1. 4 Enable FTP.

Weitere Informationen entnehmen Sie der Montage- und Bedienungsanleitung der Rittal
CMC-TC Processing Unit (DK 7320.100).



F 1 Checkliste Inbetriebnahme CMC-TC Master
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Achtung : Vor Installation und Inbetriebnahme ist die Montage- und
Betriebsanleitung einschlieBlich der Sicherheitshinweise (siehe 1.
Sicherheitshinweise ) zu lesen und zu beachten.

Die Bedienungsanleitung befindet sich in zweisprachiger Ausfihrung
(deutsch/englisch) als PDF-Datei sowie einem aktuellen Adobe
Acrobat Reader auf der beigelegten CD-ROM.

Deutsch A29669 xx_IT74 G.pdf

Englisch: A29669_xx_IT74_E.pdf

Montage : Vor Beginn der Montage hat sich der Monteur Uber die
Vollstandigkeit des Lieferumfangs (siehe Anhang A Lieferumfang/
Zubehor ) einschlie3lich des erforderlichen Zubehors zu Uberzeugen.
Zudem hat sich der Monteur zu vergewissern, dass die zuléassigen
Einsatzbedingungen, insbesondere des zuldssigen Umgebungstem-
peraturbereiches und der erforderlichen IP-Schutzart, eingehalten
werden, siehe Angaben Anhang B Technische Daten .

Weiter siehe Anhang D Montageanweisung

Elektrischer Anschluss

Achtung: Die Hinweise unter 4.2 Elektrische Komponenten sowie im
Anhang E 1 Elektrischer Anschluss - CMC-TC Master sind unbe-
dingt zu beachten.

1. Ethernet-Netzwerkanschluss per RJ 45-Stecker einstecken.

2. Die Verbindung zwischen dem Master und der PU herstellen.

3. Konsolen (Monitor, Tastatur und Maus) anschlieBen, optional.

4. AnschlieRen der Alarmrelais.

5. Kaltgerateanschlusskabel einstecken / Erdung der Rickplatte.

Konfiguration der CMC -TC Master bei Erstinbetriebnahm e:
(sieche Anhang E Konfiguration der seriellen Schnittstelle
RS 232) Terminalprogramm starten, z.B. Hyperterminal -
Bestandteil von MS Windows
1. Abfrage Username: cmc (=Werkseinstellung)

Password: cmc (=Werkseinstellung)
2. Menupunkt wahlen: 1 Network configuration

1 IP configuration

3. Eintragen/Andern der IP-Adressen

1. IP-Adresse: 192.168.30.100 (=Werkseinstellung)
2. IP-Subnetmask:  255.255.255.0 (=Werkseinstellung)
3 IP-Router XXX XXX XXX XXX

Bestatigen: ENTER, Speichern: ,Activate values*”

Aufruf Browser:

1. Browser wie gewohnt aufrufen

2. An der Http-Eingabeaufforderung die unter Punkt 4 eingetragene
IP-Adresse des RITTAL CMC-TC Masters eingeben:
z.B.: http://192.168.30.100
Die Sicherheitshinweise mussen bestatigt werden.
Das Logln Fenster 6ffnet sich, Benutzernamen und Passwort
eingeben. Werkseinstellung: rittal und rittal .
Werkseinstellung-Supervisor : admin und admin .

3. Das nebenstehende Browserfenster des Masters 6ffnet sich.
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Pos. Bezeichnung Funktion Beschreibung
1 Resettaste Taster Ausldsen des Bootvorganges
2 Mikrofonanschluss Schnittstelle | wird zukinftig unterstutzt
3 Lautsprecheranschluss Schnittstelle | wird zukinftig unterstutzt
4 LED Alarm Anzeige ...Betriebsspannung
leuchtet: liegt an
aus: keine Spannung
... wahrend des Bootvorganges
gelb: Bootvorgang lauft
rot - kurz: Bootmanager startet
... hach dem Bootvorgang
gelb : Master ist betriebsbereit
rot: Alarm, Alarmrelais ist geschlossen
LED Netzwerktyp Anzeige 10BaseT/100BaseT Netzwerkverbindung
aus: 10 Mbit
orange : 100 Mbit
LED Link Anzeige Netzwerkverbindung
gran : Verbindung okay
grun - blinkend: Datentransfer
aus: keine Verbindung
5 LED Processing Unit 1 - 10 Anzeige Verbindung mit der Processing Unit x
grin: Verbindung okay
grun - blinkend: Datentransfer
aus: keine Verbindung oder freier Port!
6 IrDA Schnittstelle | Infrarot-Schnittstelle  wird zukUnftig unterstiitzt
7 Com-Buchse (RJ 11) Schnittstelle | RS 232, serielle Schnittstelle zur Konfiguration
8 Piepser (eingebaut) Signalisie- akustischer Alarmgeber
rung/ Alar-

mierung
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H 1 Anzeige und Bedienung per Terminalprogramm DK 7320.000

Hinweis: Uber die nachgenannten Terminalprogramme lassen sich die Netzwerkeinstellun-
gen konfigurieren und einfache kleine Einstellungen vornehmen. Das Freeware
Terminalprogramm ,TERA TERM*" ist aus Zugriff- und Stabilitatsgriinden zu verwenden. Sie
finden es z. B. unter http://hp.vector.co.jp/authors/VA002416/ttermp23.zip. Nachfolgend sind
die grundsatzlichen Softwareeinstellungen und Tastaturfihrung erklart:

... Uber Ethernet-Netzw erkanschluss

TERA TERM

... Uber serielles Kabel

Hyperterminal

Voraussetzung : siehe Anhang E 2 Konfi guration
der seriellen Schnittstelle RS 232

1. Terminalprogramm, wie z.B.
Hyperterminal (Bestandteil der MS Windows-

Betriebssysteme), starten.
<Start> <Programme > <Zubehotr > <Kommuni-
kation > <Hyperterminal > <vergebenen Namen
offnen, z.B. RITTAL CMC >

Abfrage des Master-Login's :

1. username: cmc
2. password: cmc

(FWerkseinstellung)
(FWerkseinstellung)

Voraussetzung : Netzwerkanschluss, siehe Anhang
E 1 Elektrischer Anschluss: Master - Punkt 1.

1. Terminalprogramm TERA TERM starten.

2. IP-Adresse Starten
z.B. 192.168.30.100 oder
z.B. 130.0.2.246

Abfrage des Master-Login’s :

1. username: cmc
2. password: cmc

(=Werkseinstellung)
(FWerkseinstellung)

Hinweis : Die Bedienung der beiden o. g. Terminalprogramme ist
trotz verschiedener Datenubertragungswege (per serielles Kabel
und per Netzwerkverkabelung) fast identisch. Aus diesem Grund
wird der Zugriff auf die CMC-TC PU Uber TERA TERM erlautert.

Die Bedienung de r Terminalprogramme erfolgt Uber die folgenden Tast en:

Die Verzweigung in den Menipunkten erfolgt Uber die numerischen und alphanume-
rischen Tasten, siehe z.B. die oberen beiden Screenshots.

Uber die Leertaste kann zwischen vorgegebenen Einstellungen gesprungen werden.

Taste ENTER: Eingaben, Anderungen bestatigen und ibernehmen. Ausnahme bilden der
Menupunkt 1.x Network configuration. Die Eingaben werden zum Teil erst nach Aufruf
Menupunkt 1. D Activate actuale values Gbernommen.

Taste ESCAPE: Auf die Ubergeordnete Meniuiebene zurtickgehen.

Die Tasten Leertaste bzw. ENTER: aktualisieren die Bildschirmansicht.
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Die einstellbaren Softwarefunktionen werden im Anhang J 1 Softwarefunktionen aufgelistet
und kurz beschrieben. Weitere Informationen werden beim Aufruf der entsprechenden
Menilpunkte angezeigt.

Ausgewahlte Softwarefunktionen aus der Liste werden an dieser Stelle naher erlautert:

Pos.: 5/ Menlpunkt 1.2 IP-Adresse des Empfanger der Trap-Meldungen
Bei der Verwendung von Managementsoftware, die auf dem Protokoll SNMP
beruht, wird an dieser Stelle die IP-Adresse des Empféangers der Benachrichtig-
ung angegeben. Bis zu 4 Empfanger kénnen eingetragen werden. Im gleichen
Menupunkt ist dann die eingetragene IP-Empféngeradresse noch zu aktivieren.

Pos.:16 / Mentipunkt 1.5 Read Community
Zugangscode Leseberechtigung fur SNMP-fahige Managementsoftware

Pos.: 17 / Menupunkt 1.6 Write Community
Zugangscode Schreibberechtigung fiur SNMP-fahige Managementsoftware
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1. Standardbrowser starten, wie gewohnt.

2. IP-Adresse des RITTAL CMC-TC Master unter dem Feld Adresse eingeben, z.B. http://192.168.30.100Nerks-
einstellung) .

3. Die folgende Seite informiert Sie dariiber, dass die Login-Seite und folgende Seiten ...

per SSL verschliisselt ubertragen werden. e

Erklarung Infofenster

.
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A —
Hinweis, ...

dass Sie automatisch zum Login
weitergeleitet werden. Das Login
und die folgenden Seiten werden
verschlisselt iber das Netzwerk
Ubertragen.
dass die weitere Verbindung tber
eine Zertifizierung (Zertifikat)
lauft. In diesem Falle ist kein
amtlich bestétigtes Zertifikat
erforderlich.
dass die HTML-Seiten fir die
oben genannten
Systemressourcen optimiert
wurden.

Voraussetzungen an den Browser

Unterstitzt werden muss:

- SSL Version3 mit 128Bit Verschlisselungsstarke
- HTML Version 4.01

- Css

- Javascript

Wenn es Probleme mit dem Aktualisieren der Seite gibt, wenn z.B. die Webcam nicht mehr aktualisiert
wird, muss der Cache des Browser deaktiviert werden.
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Erklarung Infofenster - Zertifizierungsinformatione n

Sicherheitshinweise

Hinwers ... e . Beachten Sie auch die links
das eingesetzte Zertifikat ist nicht von einer Zertifizierungs- ) .
genannten Hinweise!

stelle verifiziert worden. Hierauf wurde verzichtet, da in der
Regel das Uberwachungssystem im Kundennetzwerk lauft und mit Ja bestéatigen
nicht Uber Fremdnetzwerke. Das Zertifikat ist ein Nachweis,

das man als User mit der Homepage des Zertifikatinhabers

kommuniziert.
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Anmelden am CMC-TC Master

Einmalig wird ein Login abgefragt, das solange guiltig ist, bis die Funktion Logout gewahlt wird.
Hinweis : Die Anwendung dann immer Uber den Logout-Button (unten links) schliessen .

Werkseinstellung :

- Administrator - User
Name: admin Name: rittal
Passwort: admin Passwort: rittal

Es empfiehlt sich die Werkseinstellungen der Nutzernamen und Passworter bei der Erstinbetriebnahme ber die
Browseroberflaiche zu &ndern. Dadurch kodnnen Sie ausschlielen, dass ein unbekannter User mit den
bekannten Werkseinstellungen Zugang zum System erlangt.

Dazu richten sie unter Admin -> User managment einen neuen Administrator ein (als Administrator anmelden
um Benutzer zu erstellen) und I6schen die vom Werk eingetragenen Benutzer (admin und rittal ). Die genau
Vorgehensweise zum &ndern der Benutzereinstellungen ist unter | 1 -> Reiter Admin -> User management
beschrieben

Es kdnnen sich verschiedene Benutzer gleichzeitig auf dem Master einloggen. Allerdings ist es nicht mdglich,
dass mehrere Benutzer sich mit dem gleichen Administratornamen mehrfach anmelden kénnen. In diesem Fall
wird der zuerst angemeldete automatisch abgemeldet und kann auf der Webseite nicht weiterarbeiten.
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Hinweis: An dieser Stelle wird nur auf die Struktur des Seitenaufbaus eingegangen.
Die einzelnen Seiten werden nacheinander erklart.

Anzeige

HW-Version/SW-Version

RITTAL Logo und Produktbezeichnung
Produktnamen/ Artikelnummer

Virtuelle Reiter :

Die virtuellen Reiter sind themenbezogen und werden Uber das
Anklicken des Reiters angezeigt. Die Erklarung der verschiedenen
Reiter ist Thema der folgenden Seiten.

Anzeigeumschaltbutton:
Anzeige ...

.. hach IP-Adresse

.. hach Bezeichnung

Mit dem Fernglas kann man nach
neu angeschlossenen PUs suchen.
Eine neu erkannte PU wird erst dann
in allen Konfigurationsmaoglichkeiten
des Masters eingebunden, wenn man
auf das Hakchen links vom Namen
klickt.

|

\
f

Logout -Funktion

Der angemeldete User wird
abgemeldet. Die Login-Seite
wird angezeigt.

Ein erneutes Einloggen ist
erforderlich um erneut auf
den Master zuzugreifen.

Anzeige der angeschlossenen Processing

Units (max. 10 Stuck):

Wahlweise nach ...

.. IP-Adresse

.. Standort der Processing Unit, ist abhangig vom
hinterlegten Text in den Processing Units.

Verzweigung auf die Processing Units:

Durch das Anklicken der PU wird der User auf
die simulierte Browseroberflache der PU
verzweigt. Die Bedienung und der Aufbau der
Oberflache erfolgt fast identisch wie die
Browseroberflache der Processing Units, siehe
die Bedienungs- und Montageanleitung der
Processing Unit.

WebCam-Funktion
Darstellung der Bilder der
USB-WebCams, max. 2
Stick. Darstellungsauflésung
196 x 146 Bildpunkte. Durch
einen Klick auf das Bild wird
ein neues Fenster mit einer
groRBeren Darstellung des
Bildes gedtffnet. Hinweis: Die
WebCam-Bilder sind
jederzeit sichtbar und werden
nicht durch weitere
Softwarefenster des RITTAL
CMC-TC Masters verdeckt.
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Anzeige der eingehenden Trap -Meldungen:
sortiert nach ...
- Datum und Uhrzeit - aktueller Trap steht oben!
Bestandteile der Trapmeldung
- Datum und Uhrzeit der Meldung
- Name und Ortsbezeichnung des CMC-TC, dass
die Trapmeldung gesendet hat.
- Welche Sensoreinheit betroffen und welches
Ereignis eingetreten ist.
Name der Sensoreinheit
Name des Sensors
Ereignis
- Ausgefuhrte Aktionen werden vom Master
selbststandig ausgefuhrt. Die Aktionen werden
vom Administrator unter ,,Alarm actions"
eingestellt.

- Trapmeldungen kdnnen bestimmten Wertigkeiten
zugewiesen werden, die durch verschiedene Farben,
ganz rechts in der Tabelle dargestellt werden. Die
Legende befindet sich unten auf der Seite.

- Es kdnnen bestimmte Meldungen von der Darstellung in
der Trapliste ausgeschlossen werden.

- Mit einem Kilick auf ein Symbol in der Legende wird
festgelegt, welche Meldungen mit einer niedrigeren
Wertigkeit als der angewéhlten nicht mehr in der Trapliste
angezeigt werden sollen. Wenn die Seite sich das nachste
Mal aktualisiert, werden die Traps mit der niedrigeren
eingestellten Wertigkeit nicht mehr angezeigt.

Das Master-Geréat zeigt die Traps nicht mehr an, sie
werden aber weiterhin gespeichert.
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Uber den Button Reset kann man den
Zahler der Traps wieder auf 0 setzen und
auf die aktuelle Uhrzeit. Die Anzeige der
Traps bleibt davon unberihrt.

Es werden jeweils nur 20 Traps pro Seite
angezeigt. Oberhalb und unterhalb der angezeigten
Trapliste befinden sich Buttons mit denen man zu
den anderen nicht angezeigten Traps blattern kann,
wenn mehr als 20 Trapmeldungen anliegen.

Funktionsbutton  (von links nach rechts):

Trap-Bestatigungstaste — bestatigt alle rot
hinterlegten (nicht bestéatigten) Trapmeldungen.
Auch die nicht sichtbaren Traps werden mit
diesem Button bestatigt. Alternative :
Trapeinzelbestatigung Uber seitlichen Button
Traploschtaste — I6scht alle (auch die nicht
sichtbaren) bestatigten Trap-Eintrage in der
Trap-Liste. Alternative : Trapeinzelldschung
Uber seitlichen Button

Hinweis : Es muss erst der Trap bestatigt werden, bevor der Trap
geldscht werden kann. Dadurch soll unbeabsichtigtem Loschen
vorgebeugt werden.

Trapspeichertaste — speichert die Eintrage der
Trapliste als Textformat. Speicherort auf dem
Zugriffsrechner und Dateiname sind freiwahlbar.
Als Dateiendung ist .txt anzugeben.

In diesem Fenster ist durch Klicken auf den
Button “critical” festgelegt worden, das nur
noch die kritischen Traps, die rot
gekennzeichnet sind, angezeigt werden.

- Die Selektierung erkennt man jetzt unten in
der Legende an den grauen Texten der
einzelnen Wertigkeiten, die nicht mehr
dargestellt werden.

- Es ist auch gleichzeitig das Zeichen dafir
dass moglicherweise noch Traps vorhanden
sind, die jetzt nicht angezeigt werden. Um
alle Traps darzustellen muss man die
niedrigste Wertigkeit (undefined) wieder
anwabhlen.

- Die Auswahl der Trapmeldungen bezieht
sich nur auf den eingeloggten Benutzer

und nur fir die Dauer der Sitzung.  Andere
Benutzer kbnnen eigene Einstellungen
vornehmen.

Wichtige Info zum Speichern von Traps

Es werden maximal 2000 Traps auf einmal gespeichert

Beim Versuch, mehr als 2000 Traps auf einmal zu speichern,
werden die dltesten Traps geléscht und die neuesten 2000
behalten.
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Reiter — Overview

Ubersicht der an den CMC-TC Master angeschlossenen PUs

Die Ubersichtsseite kann vom Administrator (siehe Reiter: Admin -> Overview page ) mit einer
Hintergrundgrafik gestaltet werden. Dadurch kann der Status der angebundenen Processing Units
auf einmal erfasst und gleichzeitig dem entsprechenden Standort zugeordnet werden. Zu beachten
ist, dass die Dateigrof3e der Grafik unter 5 Megabyte liegt. Im anderen Fall wird eine Fehlermeldung
wegen zu hoher Datenmenge angezeigt.

Zusatzlich ist anzumerken, dass Bitmaps eine langere Ladezeit benétigen als JPEGs.

Durch Anklicken einer PU wechselt man in den Reiter Status der gewahlten Processing Unit.
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Reiter — Status

Statusanzeige der ausgewahlten CMC-TC PU

Anzeige:

- Name der CMC-TC Processing Unit
- Bezeichnung des Aufstellungsortes
- Ansprechpartner

\

Status der
Sensoreinheit

Hinweis : Die Darstellungsweise des Reiter-Status
entspricht fast der Browseroberflache der Processing
Unit. Weitergehende Informationen kénnen Sie aus der
Bedienungsanleitung der Processing Unit enthehmen.

< | angeschlossenen
Sensoreinheiten mit:

- Sensorbezeichnungen

- Bezeichnungen der
angeschlossenen Sensoren und
evtl. Benutzerbezeichnungen.

- Status/Werte der Sensoren

¢ . Verzweigung zu den Setup-
Einstellungen der
angeschlossenen
Sensoreinheit 1, 2, 3 oder 4.

werden.

Uber die Schaltflache Clear kénnen
Konfigurationsdnderungen an den
angeschlossenen Sensoreinheiten bestatigt
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Reiter — Setup

Setupseite der ausgewéhlten CMC-TC Sensoreinheitun  d deren CMC-TC PU

Unter Setup kann man die Sensoreinheit konfigurieren, die man unter Status auswahlt.

Im Reiter Status kann man z.B. Namen der PU und angeschlossen Sensoreinheiten &ndern. Hier andert man
u.a. auch die Zugangscodes fur Zahlencodeschlésser und die Warn- und Alarmschwellwerte der Sensoren.
Der Reiter Setup entspricht somit dem Konfigurationsmenu einer PU.

Andern:

- Name der CMC-TC Processing Unit

- Bezeichnung des Aufstellungsortes

- Ansprechpartner

Anzeige :

- Seriennummer, HW-Version, SW-Version

- Piepser generell aus- oder einschalten!
- Alarmrelais Uiber Quittierungstaste

zurucksetzen.
nein: disable, ja: enable

Zustand des Alarmrelais vorgeben.

\
\

Globales Andern der Zugangscodes aller
Zahlencodeschlésser an den angeschlossenen
Access Units der PU. Unterschiede und genaue
Einstellungen auf den folgenden Seiten.

Andern des Namens der ausgewéhlten Sensor
Unit. Es wird immer nur eine Sensor Unit
angezeigt . Bestatigen mit Change name . Anzeige
der Seriennummer der Sensoreinheit.

Angeschlossene Sensoren und ihre Einstellungen
(Temperatur, Feuchtesensor etc.)

T~
N

Einste llung:

Die Einstellmdglichkeiten entsprechen denen der
Processing Unit, siehe auch die Montage- und
Bedienungsanleitung der Processing Unit.




37

| 1 Bedienung CMC-TC Master tber Browser DK 7320.000
Reiter — Setup

Zugangscodes der ausgewahlten PU online &ndern

Allgemein: Die Zugangscodes der angeschlossenen Zahlencodeschldsser werden zentral Uber Edit access
codes online/offline geéndert. Bei der Online-Variante konnen die Codes im Webbrowser geandert werden,
bei der Offlinevariante muss man eine Textdatei lUber die Eingabeaufforderung herunterladen, andern und
wieder hochladen.

Hinweis: Falls die PU zum ersten Mal angeschlossen wird, kann es zu der unten gezeigten Fehlermeldung

kommen. Sollte dies der Fall sein, miissen Sie mit dem Texteditor eine Datei erstellen. Dieses wird ab Seite
38 beschrieben.
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Reiter — Setup

Zugangscodes der ausgewahlten PU online &ndern (Ers  tbetrieb)

Offnen Sie den Texteditor auf Ihrem Rechner und speichern Sie das leere Textfeld unter den Dateinamen
“accesscodes.txt’.

Durch einen Klick auf den Reiter Setup gelangen Sie wieder zu dem unten stehenden Fenster.

T~

Klicken Sie nun auf den Link
LEdit access codes offline”.




| 1 Bedienung CMC-TC Master tiber Browser
Reiter — Setup

Zugangscodes der ausgewahlten PU online &ndern (Ers

tbtrieb)
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Suchen Sie nun nach der Datei ,,accesscodes.txt* auf Inrem Rechner. Markieren Sie diese und klicken Sie auf

offnen.

AN

Tragen Sie hier FTP-Name

und Passwort fur die PU ein:

(Werksseitig fur PU II:
FTP-Name: ,admin “
FTP-Passwort: ,admin
Fur die PU I:
FTP-Name: ,cmc*“
FTP-Passwort: ,cmc*“)

Die gesuchte Datei steht nun in dem

den Master geladen.

aufzeigten Fenster. Klicken Sie nun auf den
Button “Upload file“. Nun wird die Datei auf

Durch einen Klick auf den Reiter Setup gelangen Sie wieder zu dem unten stehenden Fenster.

N\

Um die Access Codes editieren zu kénnen,
klicken Sie auf den gezeigten Link. Es

erscheint ein neues Fenster, in dem das FTP

Kennwort einzutragen ist.
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Reiter — Setup

Zugangscodes der ausgewahlten PU online &ndern

Durch das Anklicken des Links ,,Add
access code number” gelangen Sie zum
folgenden Fenster

Hier tragen Sie nun den 4-stelligen
Zugangscode ein und setzen fir die Tlren
die entsprechenden Haken. AnschlieRend
klicken Sie auf ,Change settings".
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Reiter — Setup

Zugangscodes der ausgewahlten PU online &ndern

Die nun eingegebenen Codes und die zugeordneten Tiren werden in einer Tabelle wie unten gezeigt
dargestellt. Durch das Anklicken des Links ,,Add access codes numbers” kbnnen Sie weitere Codes und
Tlrvariationen einstellen. Nun missen Sie die Codes zum Master laden. Dies geschieht durch die Eingabe des
FTP-Namens und FTP-Passworts. Durch das Anklicken des ,Upload settings“-Buttons bestéatigen Sie das
Hochladen der ,AccesCodes".
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Reiter — Setup

Zugangscodes der ausgewahlten PU offline &ndern (Er  stbetrieb)

Allgemein: Die Zugangscodes der angeschlossenen Zahlencodeschlésser werden zentral Gber Edit access
codes online/offline  geéndert. Bei der Online-Variante kdénnen die Codes im Webbrowser geandert werden,
bei der Offlinevariante muss man eine Textdatei lUber die Eingabeaufforderung herunterladen, andern und
wieder hochladen.

Hinweis: Falls die PU zum ersten Mal angeschlossen wird, kann es zu der unten gezeigten Fehlermeldung

kommen. Sollte dies der Fall sein, miissen Sie mit dem Texteditor eine Datei erstellen. Dieses wird ab Seite
43 beschrieben.
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Reiter — Setup

Zugangscodes der ausgewahlten PU offline &ndern (Er  stbetrieb)

Erstellen Sie mit dem Texteditor Ihres PCs eine Textdatei. Sie wird wie unten im Bild zusammengestellt.
Anschliel3end speichern Sie diese mit dem Dateinamen ,accesscodes.txt" ab.

"1234" , | "0102" |= user

L

Userkennung: mittels dieser optionalen maximal 8-stelligen
Dezimalzahl (10000-99999999) kann festgelegt werden, ob eine
Userkennung mit der Trap-Meldung mitgesendet wird.

Trennzeichen: (z.B. =)

Tlrfreigabe: diese 4-stellige Zahl enthalt fur jede der 4
moglichen Access-Units eine Dezimalzahl 0...3. Diese gibt an,
welche Tur freigegeben werden soll:

0- keine TUr freigeben
1- Tur 1 freigeben

2- Tur 2 freigeben

3- Tar 1 und 2 freigeben

Diese Zahl mufl3 immer 4-stellig sein, unabhangig davon wie viele
Access-Units angeschlossen sind; fur nicht vorhandene Access-
Units mul3 eine "0” eingegeben werden.

Trennzeichen: (z.B. Komma)

Freigabe-Code: diese 4-stellige Dezimalzahl enthalt den
Freigabecode, der Uber das Keypad eingegeben wird, oder auf
der Magnet- bzw. Chipkarte eingetragen ist. Der Freigabe-Code
kann von 0001 bis 9999 betragen, und muf3 immer 4-stellig
eingetragen werden.

Anders als bei der Code-Eingabe Uber die Webseite kann hier
kein Bereich eingegeben werden; es mufd immer eine eindeutige
4-stellige Dezimalzahl angegeben werden.
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Reiter — Setup

Zugangscodes der ausgewahlten PU offline &ndern (Er  stbetrieb)

Kehren Sie zum CMC-TC Master zuriick und klicken Sie auf den Reiter Setup.

| Klicken Sie nun auf den Link

.Edit access codes offline”.

Suchen Sie nun nach der Datei ,,accesscodes.txt“ auf Ihrem Rechner. Markieren Sie diese und klicken Sie auf
offnen.

Tragen Sie hier FTP-
Name und Passwort flir
die PU ein:

(Werksseitig fur PU II:
FTP-Name: ,admin “
FTP-Passwort: ,admin “;
Fir die PU I:

FTP-Name: ,cmc*“
FTP-Passwort: ,cmc*“)

Klicken Sie auf Durchsuchen und wahlen Sie die erstellte Textdatei aus. Klicken Sie auf
den Button Upload file, um die Datei auf den Master hochzuladen.
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Reiter — Setup

Zugangscodes der ausgewéhlten PU offline &ndern

Sollten auf der PU die Accesscodes eingetragen sein, wahlen Sie die PU aus, an der Sie die Codes andern
mochten. In den nachsten Schritten wird beschrieben, wie Sie die Accesscodes herunterladen.

Tragen Sie hier FTP-
4/ Name und Passwort flir
die PU ein:

(Werksseitig fur PU II:
FTP-Name: ,admin “
FTP-Passwort: ,admin
Fur die PU I:
FTP-Name: ,cmc*“
FTP-Passwort: ,cmc*“)
Anschlieend mit
.Download file* bestatigen.

Ein neues Fenster erscheint, in dem Sie bitte ,Speichern” anklicken und anschlieRend einen Speicherort
auswahlen muissen. Nachdem Sie die Datei heruntergeladen haben, kénnen Sie diese mit dem Texteditor Ihres
Betriebssystems bearbeiten. Danach missen Sie die Textdatei abspeichern und wie auf Seite 44 beschrieben
wieder hochladen.
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Reiter — Images

Die im Master gespeicherten Webcam-Bilder anzeigen

In diesem Reiter kénnen die vom
Master-Gerét gespeicherten
Webcam-Bilder angezeigt
werden.

Die Webcams kann man unter
Admin -> Webcam settings
konfigurieren.

Angabe des Zeitraums in dem
Bilder angezeigt, heruntergeladen
oder geldscht werden sollen.

Auswahl der reguléaren oder
alarmgesteuerten Bilder.

Erste, zweite oder beide Webcams. Es
werden immer 10 Bilder angezeigt, in 2
Spalten je 5 Bilder. Wenn beide Webcams

ausgewabhlt sind, werden je 5 Bilder

angezeigt, die erste Webcam links, die

zweite rechts.

___________/

Mit den Pfeiltasten kann man in der
angewahlten Webcam in den Bildern
zeitlich vor- und zurtickblattern.

Mit einem Linksklick auf das
Bild 6ffnet man es in der
abgespeicherten Originalgrof3e
in einem neuen Fenster.
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Reiter — Images

Die im Master gespeicherten Webcam-Bilder herunterl  aden oder I6schen

| Loscht die Bilder in dem oben
ausgewahlten Zeitraum.

/

/

Uber Download images archive kann
man die Bilder aus dem ausgewahlten
Zeitraum als TAR-Archiv vom Master
herunterladen.

Uber den roten Button kann man ein
einzelnes Bild l6schen.

In den im angegebenen Zeitraum
gefundenen Bildern vor- bzw.
zuriickblattern.
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Definition von Alarmbedingungen
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Im Reiter Alarms kann festgelegt werden, wie Zustandsanderungen an den Sensoreinheiten vom Master-Geréat
verarbeitet werden sollen. Fir jeden zu behandelnden Zustand oder eine Kombination dieser Zustande wird ein

Bedingung angelegt.

Die erste Alarmbedingung “Standard
notification “ist eine Standardroutine die
ausgefihrt wird, wenn Ereignisse in den

folgenden Alarmbedingungen nicht definiert
sind. Die Art der Weitermeldung und
welche Aktionen ausgefiihrt werden sollen
kann definiert werden.

Vom Benutzer erstellte Alarmbedingungen.
Sie kdnnen auch noch spéter geéndert

werden.

/ oder geléscht werden.
Neue Alarmbedingungen kénnen tber den
Link Create new alarm condition definiert

/

Unter Alarm condition kann mit Hilfe von
Auswahlfeldern die Alarmbedingung ausgewahlt
werden. Es werden nur Auswahlmadglichkeiten
angeboten, die von der Hardware vorhanden bzw.
sinnvoll sind.

Beim ersten Teil der Bedingung wird im Feld state
auch der Eintrag “all changes “ angeboten.

Mit “Add Combinations “kdnnen komplexere
Alarmereignisse definiert werden. Sie kénnen mit
“AND / OR" nach den Regeln der Boolschen Algebra
verknupft werden. Negierungen kénnen tber die
Auswahl des Zustandes (“state”) realisiert werden.

Tagen soll keine Weitermeldung erfolgen.

Zeitliche Einschrankungen kdnnen mit “Add time lim it“ vorgenommen werden. In dem Bespiel oben wird ein
Weitermeldung nur nachts und am Wochenende durchgefihrt, jedoch in dem festgelegten Zeitraum von 3
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Reiter — Alarms

Definition von Alarmbedingungen

In diesem Fenster wird die Art der Weitermeldung festgelegt. Mit dem Namen kann man bei kombinierten
Alarmbedingungen den eingetretenen Zustand in der Trapliste beschreiben.

Aktivierung des Alarmrelais am Master

-

In Trapliste anzeigen.
~— Wertigkeit der Meldung in der

\ Trapmeldung.

Eintrag ins Logfile. Das Logfile kann unter
Admin heruntergeladen werden.

Auswahl von je 4 verschiedenen Trap-, E-Mail- und Popupempféangern. Bei diesen 3 Meldungstypen werden
die Empfanger zentral unter Admin eingestellit.

Unter der letzten Einstellung kann eine
Alarmaktion im Auswabhlfeld ausgewahilt
werden (siehe Seite 57). Alarm actions
kénnen nur von einem Administrator
erstellt werden.

Hinweise :

- Aktionen und Meldungen werden nur dann ausgeldst, wenn sich die festgelegte Bedingung einstellt,
nachdem die Alarmbedingung definiert wurde. Es erfolgt keine Meldung und Ausfiihrung von Aktionen fir
Bedingungen, die bei der Definition schon bestehen.

- Das Alarmrelais des Master-Geréats wird automatisch zuriickgestellt, wenn keine Bedingung mehr anliegt,
die per Alarmrelais gemeldet werden soll.
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Reiter — Admin

Allgemein: Ubersicht Administrationsseite

Allgemein: Dieser Reiter ist nur fir Benutzer mit Administratorrechten zuganglich. Administratoren kénnen
allgemeine Einstellungen vornehmen, die von Benutzern die nur Schreib-/Leseberechtigung haben nicht

geandert werden kénnen, wie z.B. IP-Adressen &ndern, Benutzer anlegen und I6schen oder Firmwareupdates
aufspielen.

Die einzelnen Funktionen sind in verschiedene Bereichen aufgeteilt und werden auf den folgenden Seiten néher
betrachtet.

ALLGEMEINER HINWEIS:

Anderungen, die in EINEM Formularabschnitt vorgenommen werden (z.B. in SystemTime Setup

oder SNMP configuration ), kdnnen nur mit dem dazugehdérigen Button (Change ...) im gleichen
Formularabschnitt Gbernommen werden.

Dadurch wird die Seite mit den neuen Einstellungen neu geladen.

Nicht bestétigte Eintrage in anderen Formularabschn itten auf der Seite gehen verloren und
missen fir jeden Abschnitt getrennt eingegeben und bestatigt werden.

Diese Vorgehensweise gilt fur den gesamten Reiter A DMIN.
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Reiter — Admin
General setup

Einstellung :
- Datum
- Uhrzeit
Die Uhrzeit kann auch
von einem NTP
Server abgerufen —>

werden. Hier wird nur
die IP-Adresse des
Servers einegegeben.

7

Einstellung :

51

- Einschalten der automatischen TELNET-
Unterbrechung, wenn kein Datenaustausch
im Zeitraum von x Minuten erfolgte. Beim
Eintrag ,,0“ wird diese Funktion deaktiviert,

es erfolgt
Unterbrechung.

keine

automatische

Einstellung SNMP -Konfiguration:

- Passwort Leseberechtigung

- Passwort Schreibberechtigung

- Bezeichnung des Masters

- Kontaktperson, z.B. Email oder Name
- Aufstellungsort

Anzeige:
- Seriennummer, HW-Version, SW-Version

DK 7320.000
Einstellung:
- IP-Adresse des Masters
- Netzwerkadresse

- Default Gateway

Hinweis : Erst nach dem Bestatigen des
Buttons ,,Change IP Configuration“ werden
die Einstellungen Ubernommen. Es ist kein
Neustart des Masters erforderlich. Mit der
neuen IP-Adresse missen Sie sich per
Browser am Master neu anmelden.
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Reiter — Admin

User management

Einstellung der Zugangsberechtigung fir max. 100 Be  nutzer kann nur von einem Benutzer mit
Administratorrechten erfolgen.

Hinweis: Lassen Sie die Passwortfelder von den anderen Usern leer, da sie hach dem Bestétigen von
"Change” verandert werden kénnen.

Vorgehensweise zum Erstellen eines Benutzers:

1.
2.

3.

Eingabe des Namen und des Passworts unter dem der Benutzer angemeldet werden soll.

Auswahl der Berechtigung. Es gibt 3 Mdglichkeiten:

1. nurlesen (read)

2. lesen und schreiben (write)

3. Admin

Mit Admin-Rechten kann man alle Einstellungen vornehmen, mit den beiden ersten
Berechtigungen (read und write) hat man keinen Zugriff auf den Reiter Admin .

Benutzer mit einer Schreibberechtigung koénnen in allen anderen Reitern (au3er Admin) die gleichen
Einstellungen vornehmen wie ein Administrator.

Benutzer die nur eine Leseberechtigung haben, kénnen neben dem Reiter Admin auch nicht auf den
Reiter Images zugreifen. Sie kénnen nur “beobachten”, d.h. sie kénnen keine Traps bestétigen oder
I6schen, Zustande an den angeschlossenen Sensoreinheiten andern, Alarme erstellen oder andern,
usw.

Uber den Button Add werden die Einstellungen tlbernommen und der Benutzer angelegt.

Vorgehensweise zum Andern der Einstellung eines Ben utzers:

Der Name unter dem sich ein Benutzer einloggt kann nicht geandert werden. Wenn er geédndert werden
soll, legt man ein neuen Benutzer mit dem gewiinschten Namen an und l6scht den alten Benutzer.

Die Vorgehensweise zum Andern der anderen Daten (Passwort und Berechtigung) eines Benutzers ist
gleich wie die beim Anlegen eines neuen Benutzers. Die Anderungen werden mit der Schaltflache
Change hinter dem jeweiligen Benutzer ibernommen.
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- Vorgehensweise zum L&schen eines Benutzers:
Hinter dem zu lodschenden Benutzer wird das Hakchen bei Delete User gesetzt und das Loschen mit

Change bestétigt.

Empfehlung:
- Werkseinstellung aus Sicherheitsgrinden andern. Naheres siehe | 1 -> Anmelden am CMC-TC Master

Bei User login settings kénnen Sie bestimmen, ob mehrere oder nur ein User auf der HTTP-Seite Zugriff
gleichzeitig haben dirfen. Sie kénnen auch festlegen wie lang ein User auf der HTTP-Seite angemeldet sein
kann. Ein Eintrag mit der Zahl ,,0" heisst: Zugriff ohne Zeitbeschrankung.

Sie kbnnen unter anderem bestimmen, ob derselbe User sich nach dem Abmelden mit dem selben Namen

wieder einloggen darf.
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Reiter — Admin

Alarm notification receiver

An die hier angegebenen Trap-, eMail-, und Popupadressen kénnen vordefinierte Alarme gesendet
werden. Die Einstellungen, welche Alarme an wen und in welcher Form gesendet werden, kann man im
Reiter Alarms vornehmen.

Es kdnnen 4 verschiedene

<««—— Trapempfanger uber die IP-Adresse
der Empfanger-PCs vorgegeben und
deaktiviert oder aktiviert werden. Die
Anderungen werden mit Change
configuration (Ubernommen.

Die IP-Adresse des E-Mail-
Ausgangsservers ist einzutragen.
<« | Diese Einstellung ist Voraussetzung
damit eingetragene Mailadressen
unter eMail receiver configuration
die Empféanger erreichen.

« 4 verschiedene E-Mail-Empfanger
kodnnen eingetragen und deaktiviert
oder aktiviert werden.

« Es kdnnen an bis zu 4 verschiedene
PCs Popups gesendet werden. Der
Versand zu den verschiedenen IP-
Adressen kann deaktiviert bzw.
aktiviert werden. Um den Empfang der
Popups zu gewahrleisten, muss
zunachst der Nachrichtendienst an
den jeweiligen PC’s gestartet werden.
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Reiter — Admin

Remote shutdown settings

Uber diese Fenster kann man verschiedene Konfigurationen anlegen, um damit Server oder PC iiber den
Master herunterzufahren. Diese “shutdown settings* kann man bei der Alarmkonfiguration im letzten Fenster
unter “Alarm actions* auswahlen.

Die verschiedenen

/ Shutdownkonfigurationen kann man wieder
andern, léschen oder Testen. Beim Test

wird der eingestellte Rechner

heruntergefahren.

Uber diesen Link kann man entweder eine
neue Shutdownkonfiguration erstellen bzw.
konfigurieren.

Betriebssystem auswahlen: Linux oder

// Windows.
Bezeichnung des Servers oder PCs.

< IP-Adresse des Rechners.

< Benutzername, Passwort und Domain des
Zielrechners

<— Zeitverzogerung bis der Vorgang ausgelost
wird.

\ Herunterfahren der Anwendungen
erzwingen. Hinweis: Nicht gespeicherte

Dateien gehen verloren.

Uber “Test* kann man eine
Shutdownkonfiguration testen. Mit “Initate
shutdown “ kann man den Zielrechner
herunterfahren. Mit “Abort Shutdown *“
kann das Herunterfahren abgebrochen
werden.
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Reiter — Admin

Allgemeine Informationen zum Shutdown von Rechnern

- Shutdown bei Windows-Betriebssystemen

Eine Schnittstelle zum netzwerkgestiitzten Herunterfahren von Windows-Systemen existiert fur Windows 2000, XP und die Server-
Varianten. Voraussetzung fur die Nutzung dieser Schnittstelle ist, dass die folgenden Systemdienste auf dem herunterzufahrenden System
laufen:

- Datei- und Druckerfreigabe

- Arbeitsstationsdienst

- Server (RPC-Unterstiitzung)

- Remoteprozeduraufruf

SchlieBlich muss ein Benutzerkonto auf dem Rechner verfugbar sein, fir das ein bestimmtes Systemrecht mit der Bezeichnung "Erzwingen
des Herunterfahrens von einem Remotesystem aus" eingestellt ist.

Hinweis: Funktioniert der Remote Shutdown unter Windows XP nicht, so miissen folgende Einstellungen festgelegt werden (bitte Schritt fur
Schritt bearbeiten):

LStart“-Button klicken

2. ,Ausfiihren auswahlen

3. Eingabe ,cmd“ und ok klicken

4. Eingabe ,Secpol.msc /s* und Enter

5. Links auswahlen ,Sicherheitseinstellungen

6

7

8

=

Doppelklick auf ,Netzwerkzugriff:  Zugriff und Sicherheit fur lokale Benutzerkonten “
Variante ,klassich “ im Pull-Down-Meni auswahlen und ok klicken.
Neustart des PC

- Shutdown bei Linux Betriebssystemen

Bei Linux-Systemen erfolgt ein Shutdown nicht wie bei Windows-Betriebssystemen Uber eine standardisierte RPC-Schnittstelle. Statt
dessen wird per SSH-Zugriff ein Programm lokal auf dem Linux-System aufgerufen, das den Shutdown durchfiihrt. Da ein Shutdown
normalerweise nur von dem Administrator "root" veranlasst werden kann, wurde ein Aufruf gewahlt, mit dem ein beliebiger Benutzer ein
Programm mit Administratorrechten ausfiihren kann. Dazu wird das "sudo" Kommando verwendet. Damit ein Shutdown erfolgreich sein
kann, sind folgende Voraussetzungen notwendig:

- Auf dem Linux-System muss ein SSH-Dienst laufen, Gber den sich ein Benutzer von dem CMC-TC Master-Gerét aus einloggen kann.

- Der Benutzer, der den Shutdown veranlassen soll, muss die Berechtigung haben tber das "sudo" Kommando das Programm
"/sbin/shutdown" aufzurufen.

- Es wird das Programm "sudo", "echo" und "/sbin/shutdown" lokal auf dem jeweiligen Rechner benétigt.

Der Aufruf zum Herunterfahren des Linux-Systems sieht folgendermafRen aus:
echo [Passwort] | sudo —S —b /sbin/shutdown —h +[Verzégerungszeit] [Meldungstext]'

Der Aufruf zum Abbruch eines laufenden Shutdown-Vorgangs ist:
echo [Passwort] | sudo —S /sbin/shutdown —c

Damit ein Zugang vom CMC-TC Master-Gerat auf das herunterzufahrende System moglich ist, muss dem Master-Gerat der bei der
Anmeldung ausgetauschte Fingerprint des jeweiligen Linux-Rechners bekannt sein. Diese Voraussetzung wird folgendermaf3en erreicht:

Wenn die fiir den Shutdown-Vorgang erforderlichen Daten vom Administrator Uber die Webseite des Master-Geréts eingegeben wurden, ist
es ebenfalls Gber die Webseite méglich den Shutdown-Vorgang zu testen. Per Mausklick kann ein Shutdown-Vorgang initiiert und wieder
abgebrochen werden. Wird bei diesem Test festgestellt, dass der Fingerprint des Linux-Systems unbekannt ist, kann er nach Rickfrage
vom Master-Gerat dauerhatft registriert werden. Erst dann kann der Shutdown-Vorgang alarmgesteuert ausgefiihrt werden.

Achtung : Das "sbin/shutdown" Programm sperrt moglicherweise das Einloggen von Benutzern, bevor der
Shutdown ausgefithrt wird. In diesem Fall kann der Shutdown-Vorgang vom Master-Gerat nicht mehr
abgebrochen werden, da vom Master-Gerét keine Verbindungsmaoglichkeit mehr zu dem System besteht. Dies
bezieht sich auch auf den Test der Shutdown-Einstellungen.

Méoglicherweise wird die Funktion des Einloggens von auflen nicht sofort nach dem Start des Shutdown-
Vorgangs gesperrt, sondern erst einige Zeit nachdem der tatsachliche Shutdown erfolgt ist. Wenn der Abbruch
des Shutdown-Vorgangs zunachst funktioniert, ist dies keine Garantie dafirr, dass der Vorgang in jedem Fall
abgebrochen werden kann.
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Reiter — Admin

Alarm actions

Hier konnen Alarmaktionen erstellt werden, die im Reiter Alarms in Alarmbedingungen eingebunden werden
kénnen.

Mit disable bzw. enable kdénnen einzelne
Alarmaktionen deaktiviert bzw. wieder
aktiviert werden.

-
1 Einzelne Alarmaktionen kdnnen wieder
geandert oder geléscht werden.

Neue Alarmaktionen kdnnen tber den
< Link Create new alarm actions erstellt
werden.

Gerat auswéhlen, wie z.B. Master mit
Webcams, remote computer shutdown
oder eine PU an der eine Access Unit mit
einer TUr angeschlossen ist oder ein

P Digitalausgang.

< Speichern der eingestellten Alarmaktion

Abbrechen und zur Ubersichtsseite
zurlickkehren.
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Webcam settings
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Periodendauer in der Bilder Auswahl Webcam. Keine, die zuerst
gespeichert werden sollen. erkannte oder beide Cams . Die
vorzunehmenden Einstellungen gelten

Das Speichern der Bilder
der Webcam aktivieren oder
deaktivieren.

fur beide Webcams.

Anzahl Bilder pro
Webcam auf 10000
begrenzt. Die Anzahl zu
speichernden Bilder
errechnet sich aus der

Zeitraum Uber den Bilder
aufgezeichnet werden
sollen, bevor sie wieder
Uberschrieben werden.

Periodendauer der

Aufnahme und dem
aufzuzeichnenden
Zeitraum.

Auswahl: Auflésung der /
gespeicherten Bildgrol3e

Speicherort kann man die
Festplatte des Masters,
einen Ftp-Server oder
beide Speicherorte

und Speicherort . Als <

Konfiguration des Ftp -
Servers:
1. IP-Adresse oder Name
2. Ftp-Nutzer und Passwort
3. Eingabe des Pfades, in
dem die Bilder abgelegt
werden sollen.
Hinweis: Das
Unterverzeichnis muss
bereits angelegt sein, da
kein neues Unterverzeichnis
aus der Software angelegt
werden kann.

einem ausgeldsten Alarm
gespeichert werden

Loschen der Bilder nach
dem eingestellten Zeitraum
auf dem Ftp-Server.

koénnen (max. 200). Dazu

muss das Hakchen oben
zum Speichern der Bilder
der Webcam gesetzt

auswahlen.
Anzahl Bilder die nach /

Anzahl der Bilder die vor
einem Alarm gespeichert
werden (max. 50).
Funktioniert nur mit auf den
auf dem Master
gespeicherten Bildern.

sein.

Speicherort fur Alarmbilder die durch eine Loschen der
Alarmaktion (Reiter Admin , Link Alarm Alarmbilder nach
actions ) ausgel6st werden. Wahlbar zwischen der eingestellten

der Festplatte des Masters, dem eingetragenen Zeit (in Tagen) auf
Ftp-Server oder beiden Geréaten. dem Ftp-Server.

Loéschen der Alarmbilder
nach einer einstellbaren Zeit.
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Reiter — Admin

Webcam settings

Anweisung zur Sicherung der Kamerabilder von der Fe  stplatte des Masters tber HTTP:

Hinweis :

Die Dateiendung der Datei ,images.tar® ist unbedingt beizubehalten, da es sonst zu Leseproblemen

kommen kann. Die Dateibezeichnung kann geéndert werden.

1. Man wahlt zwischen dem Button regulare ,Einzelbilder* oder ,Alarmbilder”. Diese werden automatisch
in ein Archiv gepackt. Je nach Bilderumfang, z.B. bei regularen Einzelbildern bis zu 20000 Stuck (je
10000 pro Webcam), kann der Vorgang mehrere Minuten dauern .

2. Die gepackte Datei wird mittels Netzwerkverbindung per HTTP in den zuvor genannten Unterordner
Ubertragen. Die Dateibezeichnung (images .tar) kann geandert werden.

3. Die gepackte Datei ,images.tar* kann nach erfolgter Ubertragung auf der Festplatte des CMC-TC
Masters geldscht werden. Es erfolgt keine weitere Sicherheitsabfrage.

4. Die gespeicherten Bilder (reguléren Einzelbilder oder Alarmbilder) kdnnen geléscht werden.

Anmerkung : Moglicherweise Iadt der Browser das Archiv nicht direkt vom Master-Geréat sondern greift auf ein
schon friher geladenes Archiv im Browser-Cache zurtick. Falls Sie feststellen, dass bei einem Download nicht
das aktuelle Archiv geladen wird, lI6schen Sie den Cache des Browsers und wiederholen Sie den Download.
Beim Internet Explorer I6schen Sie den Cache Uber das Meni Extras -> Internetoptionen mit der Schaltflache
"Dateien l6schen... "
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Reiter — Admin
Logfile management

Das Lodfile ist eine Textdatei, in dem alle Traps aufgelistet

sind. AuRerdem kdnnen Alarme im

Logfile protokolliert werden, wenn es bei der Alarmkonfiguration ausgewahlt wurde. Das Lodfile
wird beim Ausschalten oder Neustart des Masters nicht geldscht.

Logfile anzeigen. Die neusten Eintrage stehen unten im Lodfile.

Overview page setup

Konfigurationsseite fur den Reiter Overview

e

)

Uber den Button Download logfil e
kann man das Logfile herunterladen und
auf der Festplatte speichern. Den
Dateinamen kann man beliebig andern,
z.B. in “Lodfile.txt". Die nicht
umbenannte Datei “cgibin“ kann man
mit einem Texteditor 6ffnen.

Inhalt des Logfiles I6schen.

Uber dieses Feld kann ein Bild fiir die
Ubersichtsseite auf den Master geladen
werden. Man kann den Pfad manuell
~eingegeben oder mit Durchsuchen...
ein Bild auf der Festplatte auswahlen.
Mit Upload wird das ausgewahite Bild
gegen das Aktuelle ersetzt.

In diesem Feld wird die Absolutposition
von der Ecke oben links angezeigt.
~Nach der Anderung der
Positionsangaben springt die
entsprechende Einheit zur neuen
Position. Positionsanderungen an den
PUs werden mit dem Button Save
Ubernommen. Alternativ kann durch
einen einfachen Klick auf die
entsprechende PU die Position
geandert werden. Durch einen weiteren
Klick wird die Position der verschobenen
PU fixiert.
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Update connected device

Updatemdglichkeit der angebunden PUs. Die PU | mul3 mindestens Firmwareversion 1.21 haben, damit
es zu keinen Konflikten mit dem Master kommt. Wenn die Versionsnummer der PU | gré3er oder gleich
V1.23 ist, bzw. der PU Il groRer oder gleich V 2.15 ist erscheint unter Update ein ,no".

Uber den Button ,Update” der ausgewahlten
PU kommt man zu dem Updatefenster.

Uber FTP wird die neue Firmware auf die PU
geladen. Dafir miussen Benutzername und
Passwort angegeben werden.

Damit die Anderungen lbernommen werden
kénnen, muss die PU neu gestartet werden.
Dies geschieht Uber Telnet. Telnet-
Benutzername und -Passwort eingeben.
Hinweis : Telnet- und FTP-Benutzer und
Passwort kdnnen unterschiedlich sein.
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Firmware update

Laden Sie das Firmware update aus dem Inernet herunter und entpacken Sie es in einen separaten Ordner.

Erster Schritt:
TFTP-Server auf dem Mastergeréat aktivieren:
Hakchen setzen und mit Change TFTP-Server settings bestétigen.

Zweiter Schritt:
Die Eingabeaufforderung in Windows 6ffnen. Die Updatedatei per TFTP auf den Master laden.
Wechseln Sie zum Verzeichnis, in dem sich die entpackte Datei befindet.

/ IP-Adresse des Masters eingeben

Befehl:
tftp —i 192.168.30.100 put update.tar.gz

Dritter Schritt:
Uber den Button Set up update and reboot wird das Update installiert und der Master neu
gebootet.
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J 1 Softwarefunktionen DK 7320.000
Pos.: Aktion Softwareoption Werte- |Werksein-
g E bereich |stellung E
T E E | €
=3 3 |o |5
“ = ~ 7]
29 O (o |2
= S|z (8
II T [k |@
0 Loaqin
0.1 Abfrage Benutzername Siehe Tabelle unten
0.2 Abfrage Passwort Siehe Tabelle unten
1 Network configuration
1 |1.1.1 [Einstellen IP Adresse 192.168.30.100
2 |1.1.2 |Einstellen IP_Subnetmask 255.255.255.0
3 [1.1.3 [Einstellen Default Gatewav 0.0.0.0
4 11.2 Einstellen IP Trap Receiver Adresse 1-4 0.0.0.0
5 1.2 Aktivieren IP Trap Receiver Adresse 1-4 disable
6 [1.3 Aktivieren Zuariff ausschlieBlich tiber SNMP disable
7 11.4 Aktivieren TFTP disable
8 11.5 Einstellen Read Communitv [Zeichenl 0..20  |public
9 |1.6 Einstellen Write Communitv [Zeichenl 0..20 _ |public
10 |1.7 Einstellen Svstemname [Zeichenl 0..40
11 1.8 Einstellen Svstemkontakt [Zeichenl 0..40
12 (1.9 Einstellen Svstem location [Zeichenl 0..40
13 [1.A |Andern Passworter user [Zeichenl 3..20
14 [1.B  [Einstellen Telnet-Abschaltfunktion timeout [minl Enabecose [enable o
15 |1.C |Einstellen Telnet-Zuariff 0..100 |0
16 [1.D _|Svstembooten Aktualisierte Werte Uibernehme no/yes |no

2 Verzweigung auf das Telnet-Men( der Processing

Units

Tabelle Werkseinstellungen flr Benutzername und Passworter

Benutzername Passwort Verschlisselung
Hyperterminal cmc cmc -
Tera Term cmc cmc -
Browser — User rittal rittal 128 Bit (SSL)
Browser - Administrator |admin admin 128 Bit (SSL)
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K1 Fehlermeldungen Master Unit DK 7320.000
Pos.: Storung Storung Ursache ... Wer? Abhilfe
well ...
1|LED Aktive/Alarm (keine Betriebs-  |Netzteil nicht angeschlossen bzw. Netzteil anschliel3en, siehe Anhang E 1
Laus* spannung Kaltgeratekabel beschadigt Elektrischer Anschluss: CMC-TC Mas-
ter Unit , bzw. Kaltgeratekabel tauschen.
2|LED Processing |Processing unit |Keine Processing Unit angeschlossen Processing unit anschliessen, siehe
Unit ,aus” nicht erkannt Anhang E 3 Einrichten der CMC-TC
Processing Units fiir den Betrieb mit
dem Master
3|LED Link/Traffic |Keine Netzwerk- |Netzwerkanschlusskabel fehlt bzw. Netzwerkanschlusskabel einstecken bzw.
Laus” verbindung Netzwerkanschlusskabel defekt tauschen.
Siehe Anhang E Elektrischer
Anschluss: CMC TC Master Unit
unterschiedliche IP-Adressen Vergewissern Sie sich, dass die
IP-Adresse angegebene IP-Adresse im Browser mit
IP-Subnetmask der im Master Gbereinstimmt, evtl. IP-
IP-Router Adressen korrigieren. Siehe Anhang F 1
Checkliste Inbetriebnahme und |1
Anzeige und Bedienelemente Gber
Browser
Erkennung des CMC-TC in der
Netzwerkumgebung - Testaufruf des
CMC-TC:
1. Eingabeaufforderung 6ffnen
2.Befehl ping mit IP-Adresse der CMC-
TC Master Unit eingeben,
z.B. ping 192.168.30.100
3. Antwort abwarten, ca. 10 Sekunden
Symbole: Master antwortet wird erkannt: okay
autorisierter Bediener Master antwortet nicht: dann ... 1. falsche IP-Adresse, Uberprifen
Netzwerkadministrator 2. keine Netzwerkverbindung zwischen
Master und PC-Arbeitsplatz, prifen
3. Netzwerk fehlerhatft, priifen
4|Keine Zugriffs- Benutzeranmel- |Benutzername oder Passwort falsch 1. Benutzername oder Passwort erneut
berechtigung dung wird nicht eingeben
erkannt 2. Prufen, ob die Passworter vom
Administrator der Master Unit geéndert
wurden.
5 Falsche Com- Die Eintrage der Leseberechtigung Die Eintrage der ,read community” bzw.

munity-Eintrage
(SNMP-fahig)

Jead community” bzw. der Schreib-
berechtigung ,write community*
stimmen nicht Gber ein.

der ,write community” Giber Hyperterminal
oder TELNET mit den Einstellungen in der
SNMP-Managementsoftware prifen,
siehe Anhang J 1 Softwarefunktionen

Achtung : Die Hinweise im Anhang E 3 Einrichten der CMC -TC Processing Units flr

den Betrieb mit dem Master
wird.

sind unbedingt zu beachten, da es sonst nicht funktionieren



